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Documentinformatie
Dit document maakt onderdeel uit van een complete set (beleidspiramide) met formeel vastgestelde documenten op strategisch, tactisch en operationeel niveau. Dit document heeft betrekking op de laag Procedure in de beleidspiramide.
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[bookmark: _Toc192760923]Samenvatting
In deze bijlage zijn voorbeelden gegeven waarmee kans en impact van risico’s in te schatten of te bepalen zijn en een voorbeeld van een risico-heatmap, en effectiviteitswaardering rond maatregelen. Enkele van deze voorbeelden komen uit de SURF Risico-toolkit anderen zijn afkomstig van onderwijsinstellingen die het op hun manier hebben beschreven). 

Hier komt een samenvatting, op zichzelf leesbaar, van de inhoud van dit document in max. 1 A4.



[bookmark: _Toc192760924]Bijlage bij Procedure Risicobeheer
In deze bijlage zijn voorbeelden gegeven waarmee kans en impact van risico’s in te schatten of te bepalen zijn en een voorbeeld van een risico-heatmap, en effectiviteitswaardering rond maatregelen. Enkele van deze voorbeelden komen uit de SURF Risico-toolkit anderen zijn afkomstig van onderwijsinstellingen die het op hun manier hebben beschreven). 
[bookmark: _Toc192760925]Inschatten Kans
Voor het inschatten van de kans van optreden van een bepaald risico kan deze matrix toegepast worden.

[image: ]
[bookmark: _Toc192760926]Inschatten Impact
Voor het inschatten van de impact van een bepaald risico kan deze matrix toegepast worden.

[image: ]
[bookmark: _Toc192760927]Risico Heatmap
Voor het beoordelen van risico’s kan een heatmap zoals onderstaand een goed bruikbaar hulpmiddel zijn.
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[bookmark: _Toc192760928]Risico categorie
Risico’s kunnen op basis van de score in de Heatmap ingedeeld worden in risico-categoriën, hierbij kan de scoretabel zoals onderstaand een goed bruikbaar hulpmiddel zijn.

[image: ]
[bookmark: _Toc192760929]Effectiviteitswaardering
Na de risicobepaling: bepaal de te nemen maatregelen om het risico te mitigeren, of accepteer het risico.
Na verloop van tijd: periodieke controle of de maatregelen effectief zijn. Met onderstaande tabel kun je hiertoe per maatregel de bijbehorende score toekennen.
NB: van niet tot deels effectieve maatregelen heroverwegen of ze nog gehandhaafd moeten worden. Beter is om te herzien en nieuwe, mogelijk wel effectieve, maatregelen in te gaan regelen.
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Kansfactor bepaling (Kwalitatief of Procentueel of Kwantitatief of CVSS-score) - hoogste waarde



KANS
Kwalitatief Procentueel Kwantitatief 



(bij voorkeur baserend op 
historische gegevens)



CVSS score / [severity level] Kansfactor



Zeer waarschijnlijk
(Almost Certain)



Zal vrijwel zeker voorkomen, we 
weten bijna zeker dat het zal 
gebeuren



80%-99% kans op 
gebeuren



>= 1x /dag  (dagelijks)
CVSS 9.0 - 10.0 / [critical]
Concrete aanwijzingen dat dit in de praktijk 
momenteel toegepast wordt of mis gaat



5



Waarschijnlijk
(Likely)



Zal waarschijnlijk voorkomen, we 
weten redelijk zeker dat het gebeurt 



60%-79% kans op 
gebeuren



1x /week (wekelijks)



CVSS 7.0 - 8.9 / [high]
De kans dat dit in de (nabije) toekomst mis gaat of 
gezien gaat worden is groot (omdat er bijvoorbeeld 
al een PoC bestaat)



4



Mogelijk
(Possible)



Kan op een gegeven moment 
voorkomen, we weten niet of dit zal 
gebeuren



40%-59% kans op 
gebeuren



1x /maand (maandelijks)



CVSS 4.0 - 6.9 / [medium]
Is voorgekomen in de praktijk, vaak specifieke 
omstandigheden voor nodig. Gaat in de praktijk 
niet vaak mis.



3



Onwaarschijnlijk
(Unlikely)



Kan wel eens voorkomen, we 
denken niet dat het zal gebeuren



20%-39% kans op 
gebeuren



1x / jaar (jaarlijks)



CVSS 0.1 - 3.9 / [low]
Het zou kunnen voorkomen in de praktijk, bepaalde 
specifieke omstandigheden voor nodig. Gaat in de 
praktijk niet vaak mis.



2



Zeer onwaarschijnlijk / 
zelden
(Rare)



Kan alleen in uitzonderlijke gevallen 
voorkomen, er is niet veel kans dat 
het zal gebeuren



1%-19% kans op 
gebeuren



< 1x / jaar (minder vaak 
dan jaarlijks, eens in de 
zoveel jaren)



CVSS 0 / [none]
Niet aangetoond dat dit plaatsvindt, zeer specifieke 
omstandigheden voor nodig. Niet eerder vernomen 
dat het in de praktijk mis gaat.



1










Kansfactor bepaling (Kwalitatief of Procentueel of Kwantitatief of CVSS-score) - hoogste waarde

KANS

Kwalitatief Procentueel Kwantitatief 

(bij voorkeur baserend op 

historische gegevens)

CVSS score / [severity level] Kansfactor

Zeer waarschijnlijk

(Almost Certain)

Zal vrijwel zeker voorkomen, we 

weten bijna zeker dat het zal 

gebeuren

80%-99% kans op 

gebeuren

>= 1x /dag  (dagelijks)

CVSS 9.0 - 10.0 / [critical]

Concrete aanwijzingen dat dit in de praktijk 

momenteel toegepast wordt of mis gaat

5

Waarschijnlijk

(Likely)

Zal waarschijnlijk voorkomen, we 

weten redelijk zeker dat het gebeurt 

60%-79% kans op 

gebeuren

1x /week (wekelijks)

CVSS 7.0 - 8.9 / [high]

De kans dat dit in de (nabije) toekomst mis gaat of 

gezien gaat worden is groot (omdat er bijvoorbeeld 

al een PoC bestaat)

4

Mogelijk

(Possible)

Kan op een gegeven moment 

voorkomen, we weten niet of dit zal 

gebeuren

40%-59% kans op 

gebeuren

1x /maand (maandelijks)

CVSS 4.0 - 6.9 / [medium]

Is voorgekomen in de praktijk, vaak specifieke 

omstandigheden voor nodig. Gaat in de praktijk 

niet vaak mis.

3

Onwaarschijnlijk

(Unlikely)

Kan wel eens voorkomen, we 

denken niet dat het zal gebeuren

20%-39% kans op 

gebeuren

1x / jaar (jaarlijks)

CVSS 0.1 - 3.9 / [low]

Het zou kunnen voorkomen in de praktijk, bepaalde 

specifieke omstandigheden voor nodig. Gaat in de 

praktijk niet vaak mis.

2

Zeer onwaarschijnlijk / 

zelden

(Rare)

Kan alleen in uitzonderlijke gevallen 

voorkomen, er is niet veel kans dat 

het zal gebeuren

1%-19% kans op 

gebeuren

< 1x / jaar (minder vaak 

dan jaarlijks, eens in de 

zoveel jaren)

CVSS 0 / [none]

Niet aangetoond dat dit plaatsvindt, zeer specifieke 

omstandigheden voor nodig. Niet eerder vernomen 

dat het in de praktijk mis gaat.

1
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Minimaal Aanzienlijk Ernstig Kritiek Catastrofaal
ISO27005 schaal Minor Significant Serious Critical Catastrophic



Toelichting (globale 
gevolgschade)



Er wordt niet of nauwelijks hinder 
ondervonden door de gebeurtenis en 
het kan volledig hersteld worden met 
beperkte middelen. 



Het geraakte system of proces 
functioneert tijdelijk niet naar 
behoren door uitval van 
beschikbaarheid, integriteit en/of 
vertrouwelijkheid. De consequenties 
voor de organisatie zijn zwaar, maar 
te overkomen



Het geraakte systeem of proces 
functioneert niet meer en moet 
hersteld worden, met flinke 
reputatieschade en financiële en/of 
juridische gevolgen. En/of heeft het 
tot onveilige situaties geleid.



De impact is groot. De geraakte 
organisatie functioneert niet meer, en 
zal er niet of nauwelijks meer van 
kunnen herstellen. Ook diens 
partners worden dus geraakt. En/of 
het heeft zwaar letsel tot gevolg.



De  impact is direct en immens. Alle 
aangesloten onderwijsinstellingen 
kampen met serieuze problemen en 
dat raakt ook nationale belangen. 
En/of het heeft dood tot gevolg



Schadefactor: 1 2 3 4 5










Minimaal Aanzienlijk Ernstig Kritiek Catastrofaal

ISO27005 schaal

Minor Significant Serious Critical Catastrophic

Toelichting (globale 

gevolgschade)

Er wordt niet of nauwelijks hinder 

ondervonden door de gebeurtenis en 

het kan volledig hersteld worden met 

beperkte middelen. 

Het geraakte system of proces 

functioneert tijdelijk niet naar 

behoren door uitval van 

beschikbaarheid, integriteit en/of 

vertrouwelijkheid. De consequenties 

voor de organisatie zijn zwaar, maar 

te overkomen

Het geraakte systeem of proces 

functioneert niet meer en moet 

hersteld worden, met flinke 

reputatieschade en financiële en/of 

juridische gevolgen. En/of heeft het 

tot onveilige situaties geleid.

De impact is groot. De geraakte 

organisatie functioneert niet meer, en 

zal er niet of nauwelijks meer van 

kunnen herstellen. Ook diens 

partners worden dus geraakt. En/of 

het heeft zwaar letsel tot gevolg.

De  impact is direct en immens. Alle 

aangesloten onderwijsinstellingen 

kampen met serieuze problemen en 

dat raakt ook nationale belangen. 

En/of het heeft dood tot gevolg

Schadefactor: 1 2 3 4 5
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Risico = Kans x Impact Impact
1 2 3 4 5



Kans minimaal aanzienlijk ernstig kritiek catastrofaal
5 Zeer waarschijnlijk 5 10 15 20 25
4 Waarschijnlijk 4 8 12 16 20
3 Mogelijk 3 6 9 12 15
2 Onwaarschijnlijk 2 4 6 8 10
1 Zeer onwaarschijnlijk (Zelden) 1 2 3 4 5










Risico = Kans x Impact

Impact

1 2 3 4 5

Kans

minimaal aanzienlijk ernstig kritiek catastrofaal

5

Zeer waarschijnlijk 5 10 15 20 25

4 Waarschijnlijk 4 8 12 16 20

3 Mogelijk 3 6 9 12 15

2 Onwaarschijnlijk 2 4 6 8 10

1 Zeer onwaarschijnlijk (Zelden) 1 2 3 4 5
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Risicoscore Risicocategorie Geaccepteerd risico 
evalueren door 
eigenaar



16 - 25 Kritiek (K) binnen 3 maanden



10 - 15 Hoog (H) binnen 6 maanden



4 - 9 Midden (M) binnen 1 jaar



1 - 3 Laag (L) -



Eigenaar proces/systeem/data (directeur 
Instituut/Dienst) 
+ CvB



Eigenaar proces/systeem/data (directeur 
Instituut/Dienst) 
+ portefeuillehouder CvB
Eigenaar proces/systeem/data 
(directeur Instituut/Dienst)



Eigenaar proces/systeem/data 
(directeur Instituut/Dienst)



Risicobereidheid



Direct oplossen.
Onmiddellijke actie nodig op 
CvB/Management niveau met gedetailleerde 
planning, toewijzing benodigde resources en 
voortgangsbewaking



Oplossen binnen 12 maanden.
Management aandacht en ondersteuning 
nodig
Oplossen aanbevolen.
Management op verantwoordelijkheid 
aanspreken



Oplossen optioneel.
Bijhouden en bewaken conform bestaande 
procedures



Rol/accountable










Risicoscore Risicocategorie Geaccepteerd risico 

evalueren door 

eigenaar

16 - 25 Kritiek (K) binnen 3 maanden

10 - 15 Hoog (H) binnen 6 maanden

4 - 9 Midden (M) binnen 1 jaar

1 - 3 Laag (L) -

Eigenaar proces/systeem/data (directeur 

Instituut/Dienst) 

+ CvB

Eigenaar proces/systeem/data (directeur 

Instituut/Dienst) 

+ portefeuillehouder CvB

Eigenaar proces/systeem/data 

(directeur Instituut/Dienst)

Eigenaar proces/systeem/data 

(directeur Instituut/Dienst)

Risicobereidheid

Direct oplossen.

Onmiddellijke actie nodig op 

CvB/Management niveau met gedetailleerde 

planning, toewijzing benodigde resources en 

voortgangsbewaking

Oplossen binnen 12 maanden.

Management aandacht en ondersteuning 

nodig

Oplossen aanbevolen.

Management op verantwoordelijkheid 

aanspreken

Oplossen optioneel.

Bijhouden en bewaken conform bestaande 

procedures

Rol/accountable
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Waardering Effectiviteit Beschrijving 



1 Niet effectief 
Maatregel(en) draagt niet bij aan risicobeperking, of geen 
maatregelen geïdentificeerd, of maatregelen zijn niet 
geïmplementeerd 



2 Deels effectief 
Maatregel(en) bestaan maar zijn niet erg effectief omdat het 
design ervan verbeterd kan worden, beter gecommuniceerd en 
geïmplementeerd 



3 Redelijk effectief 
Maatregel(en) grotendeels betrouwbaar en effectief. Aanwezige 
documentatie kan beter gecommuniceerd worden, testen en 
monitoring van de maatregel(en) moet verbeterd worden. 



4 Zeer effectief 
Maatregel(en) zijn volledig geverifieerd en getest als 
betrouwbaar en effectief. Het proces is compleet 
gedocumenteerd en goed gecommuniceerd. 










Waardering

 

Effectiviteit

 

Beschrijving

 

1  Niet effectief 

Maatregel(en) draagt niet bij aan risicobeperking, of geen 

maatregelen geïdentificeerd, of maatregelen zijn niet 

geïmplementeerd 

2  Deels effectief 

Maatregel(en) bestaan maar zijn niet erg effectief omdat het 

design ervan verbeterd kan worden, beter gecommuniceerd en 

geïmplementeerd 

3  Redelijk effectief 

Maatregel(en) grotendeels betrouwbaar en effectief. Aanwezige 

documentatie kan beter gecommuniceerd worden, testen en 

monitoring van de maatregel(en) moet verbeterd worden. 

4  Zeer effectief 

Maatregel(en) zijn volledig geverifieerd en getest als 

betrouwbaar en effectief. Het proces is compleet 

gedocumenteerd en goed gecommuniceerd. 


