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[bookmark: _Toc193375455]Samenvatting
Hier komt een samenvatting, op zichzelf leesbaar, van de inhoud van dit document in max. 1 A4.

[bookmark: _Toc193375456]Inleiding
Multi-Factor Authenticatie (MFA) is een belangrijke beveiligingsmaatregel om ongeautoriseerde toegang tot systemen en gegevens te voorkomen. Door het combineren van meerdere authenticatiefactoren wordt de kans op misbruik verkleind.

Deze richtlijn beschrijft de principes, vereisten en implementatierichtlijnen voor MFA binnen onze instelling. De richtlijn specificeert op welke systemen MFA verplicht is, welke authenticatiemethoden toegestaan zijn en hoe MFA wordt toegepast binnen verschillende gebruikersgroepen.
[bookmark: _Toc193375457]Doel
Het doel van deze richtlijn is het vastleggen van uniforme en effectieve maatregelen voor het toepassen van MFA binnen de organisatie. Dit draagt bij aan:
· Het voorkomen van ongeautoriseerde toegang tot systemen en gevoelige gegevens.
· Het minimaliseren van identiteitsgerelateerde beveiligingsincidenten.
· Het naleven van wet- en regelgeving en informatiebeveiligingsstandaarden.
[bookmark: _Toc193375458]Reikwijdte en Toepassingsgebied
Deze richtlijn is van toepassing op alle systemen, applicaties en gebruikersaccounts binnen de instelling. Dit omvat:
· Medewerkers, studenten, externe partijen en beheerders met toegang tot de faciliteiten of informatiesystemen van onze instelling, ongeacht de locatie van deze personen en/of systemen.
· Cloudgebaseerde en on-premises systemen waar authenticatie vereist is.
· Externe toegang tot interne systemen en netwerkbronnen.

MFA wordt toegepast op systemen en gebruikerscategorieën binnen de instelling op basis van het risicoprofiel, de gevoeligheid van gegevens en de vereisten van de eIDAS-niveaus zoals gedefinieerd door het Forum Standaardisatie[footnoteRef:1]. [1:  https://www.forumstandaardisatie.nl/betrouwbaarheidsniveaus-voor-digitale-dienstverlening#index-48] 

[bookmark: _Toc193375459]Definities en Terminologie
	Begrip
	Toelichting

	Multifactor authenticatie (MFA)
	Authenticatiemethode waarbij een gebruiker zich moet verifiëren met minimaal twee verschillende factoren (kennis, bezit, inherentie).

	Adaptieve authenticatie
	Een methode waarbij de sterkte van authenticatie afhankelijk is van contextuele factoren zoals locatie, apparaattype en gebruikersgedrag. Wanneer een verhoogd risico wordt vastgesteld, kan een extra verificatiestap worden vereist om de beveiliging te verhogen.


	eIDAS-niveaus
	Europees kader dat drie betrouwbaarheidsniveaus definieert voor elektronische identificatie: Laag, Substantieel en Hoog.

	Zero Trust-architectuur
	Beveiligingsmodel waarin geen enkele toegang standaard wordt vertrouwd en continue verificatie plaatsvindt.

	Least privilege-principe
	Principe waarbij gebruikers alleen toegang krijgen tot de systemen en gegevens die strikt noodzakelijk zijn voor hun functie.

	Authenticatiefactoren
	De drie categorieën waarmee MFA wordt opgebouwd: kennis (iets wat je weet), bezit (iets wat je hebt) en inherentie (iets wat je bent).

	Kennisfactor
	Authenticatiefactor gebaseerd op iets wat een gebruiker weet, zoals een wachtwoord of PIN-code.

	Bezitsfactor
	Authenticatiefactor gebaseerd op iets wat een gebruiker heeft, zoals een smartcard, hardware-token of authenticator-app.

	Inherentie-factor
	Authenticatiefactor gebaseerd op iets wat een gebruiker is, zoals biometrische kenmerken (vingerafdruk, gezichtsherkenning).

	FIDO2/WebAuthn
	Standaard voor veilige, phishing-resistente authenticatie via hardware tokens en biometrische identificatie.

	TOTP (Time-based One-Time Passwords)
	Methode waarbij een tijdsgebonden eenmalig wachtwoord wordt gegenereerd via een authenticator-app.

	Push-authenticatie
	Methode waarbij een goedkeuringsverzoek naar een geregistreerd apparaat wordt gestuurd voor verificatie.

	Phishing-resistente MFA
	Authenticatiemethoden die bestand zijn tegen phishing-aanvallen, zoals FIDO2/WebAuthn en fysieke tokens.

	Break-glass accounts
	Noodtoegangsaccounts die alleen onder strikte voorwaarden gebruikt mogen worden bij verlies van reguliere authenticatiemiddelen.

	Single Sign-On (SSO)
	Authenticatiemechanisme waarbij een gebruiker met één login toegang krijgt tot meerdere applicaties en diensten.

	Context- en risicogebaseerde authenticatie
	Authenticatiemethode die extra verificatie vereist bij risicovolle handelingen, zoals inloggen vanaf een onbekend apparaat.

	Lifecyclebeheer van authenticatiemiddelen
	Het volledige proces van uitgifte, beheer, herbeoordeling en intrekking van authenticatiemiddelen.

	Biometrische authenticatie
	Authenticatiemethode waarbij fysieke kenmerken van een gebruiker worden gebruikt, zoals vingerafdruk of irisscan.

	Sterkte van authenticatiemiddelen
	Criteria waarmee wordt bepaald hoe veilig en betrouwbaar een authenticatiemiddel is.

	Periodieke herbeoordeling van MFA-middelen
	Procedure waarbij periodiek wordt gecontroleerd of toegewezen authenticatiemiddelen nog voldoen aan de beveiligingseisen.

	LoA (Level of Assurance)
	Niveau van zekerheid dat een gebruiker daadwerkelijk is wie hij beweert te zijn, gebaseerd op de sterkte van de verificatiemethoden.

	Step-up MFA
	Een extra verificatiestap moet uitvoeren wanneer een gebruiker een gevoelige of risicovolle actie wil uitvoeren. Dus van een lager betrouwbaarheidsniveau naar een hogere. Dit gebeurt bovenop de (MFA-) authenticatie die dan al is uitgevoerd.



[bookmark: _Toc193375460]Principes voor MFA
Multi-Factor Authenticatie (MFA) wordt ingezet om de beveiliging van authenticatieprocessen te verbeteren. De toepassing ervan is gebaseerd op een risicogebaseerde benadering, waarbij de gevoeligheid van gegevens en systemen bepalend is voor de implementatie.

De volgende principes vormen de basis voor toepassing van MFA binnen onze instelling:
· MFA wordt toegepast op alle systemen en gebruikersaccounts.
· Toegang wordt verleend volgens het least privilege-principe, waarbij gebruikers alleen de minimale rechten krijgen die noodzakelijk zijn voor hun taken.
· Authenticatie vindt plaats binnen een zero trust-architectuur, waarin continue verificatie van toegang plaatsvindt in plaats van een eenmalige goedkeuring.
· Voor acties met een verhoogd risico, zoals het wijzigen van beveiligingsinstellingen, toegang tot gevoelige gegevens of financiële transacties, wordt een extra MFA-verificatie vereist (Step-Up MFA).
[bookmark: _Toc193375461]Risicogebaseerde toepassing
De eIDAS-verordening onderscheidt drie betrouwbaarheidsniveaus voor elektronische identificatie: Laag, Substantieel en Hoog. Hoe hoger het niveau, hoe sterker de zekerheid over de identiteit van de gebruiker en de betrouwbaarheid van de authenticatiemiddelen. 
De keuze voor een betrouwbaarheidsniveau wordt bepaald op basis van het risico dat samenhangt met de aard van het systeem en de gevoeligheid van de gegevens.
Systemen en gegevens die MFA vereisen
MFA wordt toegepast op systemen en gegevens waar een verhoogd beveiligingsrisico bestaat. Dit betreft onder andere:
· Bedrijfskritieke IT-systemen en infrastructuren.
· Cloudgebaseerde applicaties met vertrouwelijke of gevoelige gegevens.
· Netwerktoegangspunten en beheerinterfaces.
· Externe toegang tot interne systemen, zoals VPN of remote desktop-oplossingen. 
· Systemen en gegevens worden geprioriteerd op basis van risico en eIDAS-niveaus.
MFA prioriteiten
Gezien de diversiteit aan systemen en gegevens binnen de instelling is het noodzakelijk om prioriteiten te stellen bij de implementatie van MFA. MFA wordt geïmplementeerd met prioriteit voor:
· Kritieke systemen: 
Toepassingen en infrastructuren die essentieel zijn voor bedrijfscontinuïteit en waarvoor ten minste eIDAS Substantieel vereist is.
· Vertrouwelijke gegevens:
Systemen waarin persoons- of bedrijfsgevoelige informatie wordt verwerkt, waarvoor eIDAS Laag tot Substantieel passend is.
· Algemene bedrijfsapplicaties:
Overige systemen waarbij MFA bijdraagt aan verhoogde beveiliging, doorgaans met eIDAS Laag als minimumvereiste.
MFA voor verschillende gebruikersgroepen
De toepassing van MFA verschilt per gebruikersgroep, afhankelijk van hun rechten en verantwoordelijkheden:
· Interne medewerkers:
MFA is verplicht voor accounts met verhoogde rechten of toegang tot gevoelige systemen, met minimaal eIDAS Substantieel.
· Externe partijen: 
Voor leveranciers en partners met toegang tot bedrijfsmiddelen is MFA vereist, waarbij minimaal eIDAS Laag of Substantieel wordt gehanteerd, afhankelijk van de risico-inschatting.
· Beheerders: 
Voor beheerders is het gebruik van sterke MFA-methoden, zoals hardware tokens of biometrische authenticatie, verplicht. Voor kritieke administratieve toegang geldt minimaal eIDAS Hoog.


[bookmark: _Toc193375462]Vereisten voor Authenticatiemethoden
Om de veiligheid en effectiviteit van MFA te waarborgen, moeten de gebruikte authenticatiemiddelen voldoen aan minimale eisen. 
[bookmark: _Toc193375463]Minimale eisen per factor
MFA combineert meerdere vormen (factoren) van authenticatie om de beveiliging te versterken. De drie categorieën van authenticatiefactoren zijn:
· Kennisfactoren:
Iets wat de gebruiker weet (bijv. wachtwoord, PIN-code, geheime vraag).
· Bezitsfactoren:
Iets wat de gebruiker heeft (bijv. smartcard, hardware token, mobiele app).
· Inherentie-factoren:
Iets wat de gebruiker is (bijv. vingerafdruk, gezichtsherkenning, stemherkenning).
[bookmark: _Toc193375464]Sterkte en Betrouwbaarheid van authenticatiemiddelen
Authenticatiemiddelen moeten voldoen aan de volgende specifieke eisen (criteria) om hun effectiviteit te garanderen:
· Uniekheid:
Ze zijn niet eenvoudig te dupliceren.
· Veiligheid:
Ze zijn bestand tegen o.a. phishing- en interceptieaanvallen.
· Compatibiliteit:
Ze sluiten aan bij de eIDAS-niveaus voor de juiste risicoklassen.
[bookmark: _Toc193375465]Bescherming en Opslag van authenticatiegegevens
Om misbruik en datalekken te voorkomen, gelden de volgende vereisten voor de bescherming en opslag van authenticatiegegevens.
· Authenticatiegegevens moeten versleuteld en beveiligd worden opgeslagen: 
Dit geldt voor alle gevoelige informatie, waaronder wachtwoorden en tokens.
· Wachtwoorden moeten veilig worden beheerd:
Dit betekent dat ze gehasht en gesalt moeten worden volgens onze ‘Standaard Cryptografie’.
· Hardware tokens moeten voldoen aan beveiligingsnormen: 
Het sleutelmateriaal mag niet zijn uit te lezen of exporteren en moet voldoen aan onze ‘Standaard Cryptografie’.
[bookmark: _Toc193375466]MFA-frequentie vereisten per scenario
De frequentie waarmee MFA wordt afgedwongen, hangt af van het scenario en het bijbehorende risiconiveau. Hierbij gelden de volgende vereisten. 

	Scenario
	MFA frequentie
	Toelichting

	Nieuwe sessie vanaf onbekend apparaat/IP
	Altijd
	Elke login vanaf een nieuw apparaat moet MFA vereisen.

	Normale login vanaf vertrouwd apparaat
	Elke 24 uur – 7 dagen (afhankelijk van risico)
	Veel organisaties hanteren 24 uur voor gevoelige applicaties en 7 dagen voor minder kritieke systemen.

	Nieuwe browser of private/incognito mode
	Altijd
	Omdat sessiegegevens ontbreken, wordt MFA vereist.

	Gevoelige acties (bv. wachtwoord wijzigen, financiële transacties, admin-acties)
	Altijd
	MFA voorkomt misbruik bij gevoelige handelingen.

	VPN/RDP-toegang tot interne systemen
	Elke login of minstens elke 12-24 uur
	Remote access heeft een hoger risico, dus MFA moet frequenter worden afgedwongen.

	Lange inactieve sessies (bijv. >4 uur niet actief)
	Bij hervatten van sessie
	MFA voorkomt dat een onbeheerde sessie wordt overgenomen.

	Aanmelden vanuit risicovolle landen/Tor-netwerken	
	Altijd + extra controle (bijv. e-mail alert)
	MFA dwingen en eventueel extra beveiligingsmaatregelen nemen.

	Single Sign-On (SSO) met Identity Provider (IdP)
	Elke 8-12 uur (of per sessie bij kritieke apps)
	Frequentere MFA binnen SSO voorkomt risico bij gestolen sessies.





[bookmark: _Toc193375467]Beveiliging en Aanbevolen MFA-methoden
Om een hoog beveiligingsniveau te waarborgen, worden binnen onze instelling alleen sterke en effectieve MFA-methoden toegestaan. Hierbij wordt rekening gehouden met de weerstand tegen phishing en andere aanvalstechnieken.
[bookmark: _Toc193375468]Sterke MFA-methoden
De volgende MFA-methoden worden als veilig en effectief beschouwd en toegepast:
· FIDO2/WebAuthn
Een gestandaardiseerd protocol dat hardware tokens en biometrische authenticatie ondersteunt.
· TOTP (Time-based One-Time Passwords)
Tijdgebonden eenmalige wachtwoorden gegenereerd door een authenticator-app.
· Push-authenticatie
Een goedkeuringsverzoek wordt verzonden naar een geregistreerd mobiel apparaat, waarbij de gebruiker het verzoek kan goedkeuren of weigeren.
[bookmark: _Toc193375469]Vermijden van zwakke methoden
De volgende MFA-methoden worden als onvoldoende veilig beschouwd en zijn dus niet toegestaan:
· SMS-gebaseerde authenticatie
Gevoelig voor SIM-swapping en onderschepping.
· E-mailauthenticatie
Kan eenvoudig worden misbruikt bij accountovernames.

[bookmark: _Toc193375470]Implementatievereisten
Dit hoofdstuk beschrijft de belangrijkste vereisten voor de implementatie van MFA binnen onze instelling.
[bookmark: _Toc193375471]Implementatie van MFA per systeem
De implementatie van MFA moet per systeem zorgvuldig worden uitgevoerd om een hoog beveiligingsniveau te waarborgen. Hierbij wordt rekening gehouden met de aard van het systeem en de gevoeligheid van de verwerkte gegevens.
· Voor Beheerdersaccounts en andere accounts met verhoogde privileges is MFA vereist.
· Voor alle kritieke systemen, applicaties en gegevensopslagen is MFA vereist.
· Authenticatie-instellingen moeten voldoen aan de minimale beveiligingseisen en beleidsrichtlijnen van onze instelling.
[bookmark: _Toc193375472]Integratie met bestaande Single Sign On (SSO) oplossingen
Om een balans te vinden tussen beveiliging en gebruiksvriendelijkheid, moet MFA goed geïntegreerd worden binnen onze bestaande Single Sign-On (SSO)-oplossingen.
· MFA moet geïntegreerd worden met SSO om de beveiliging te verhogen zonder onnodige onderbrekingen voor gebruikers.
· Adaptieve authenticatie kan worden toegepast om MFA alleen af te dwingen wanneer een verhoogd risico wordt gedetecteerd.
· Gebruikers mogen niet meerdere keren per sessie worden geauthentiseerd als een betrouwbare MFA-methode al is toegepast.
[bookmark: _Toc193375473]Context- en risicogebaseerde authenticatie
Door contextuele factoren en risico-inschattingen te gebruiken, kan MFA dynamisch worden aangepast aan de situatie van de gebruiker.
· MFA moet dynamisch kunnen inspelen op contextuele factoren, zoals locatie, type apparaat en gebruikersgedrag.
· Hoogrisico-authenticatiepogingen, zoals inloggen vanaf een onbekend apparaat of een verdacht IP-adres, moeten extra verificatiestappen vereisen.
· Risicoanalyses en gedragsgebaseerde detectie moeten worden geïntegreerd in het authenticatieproces.
[bookmark: _Toc193375474]Uitzonderingen en tijdelijke toegangsmethoden
Hoewel MFA strikt moet worden afgedwongen, kunnen er uitzonderingen zijn waarbij tijdelijke of alternatieve methoden nodig zijn.
· In specifieke gevallen kan een tijdelijke MFA-uitschakeling worden toegestaan, maar alleen met goedkeuring en onder strikte controle.
· Gast- en tijdelijke accounts moeten MFA gebruiken, tenzij een goedgekeurde uitzondering van toepassing is.
· Alternatieve authenticatiemethoden (bijvoorbeeld hardware tokens) moeten beschikbaar zijn voor gebruikers die geen gebruik kunnen maken van MFA-oplossingen op hun mobiel.

Uitzonderingen kunnen uitsluitend worden goedgekeurd door onze CISO.
[bookmark: _Toc193375475]Beheer van Authenticatiemiddelen
Een effectief beheer van authenticatiemiddelen is essentieel om de betrouwbaarheid en veiligheid van MFA te waarborgen. Dit hoofdstuk beschrijft de vereisten voor de belangrijkste processen van uitgifte, onderhoud en intrekking van authenticatiemiddelen.
[bookmark: _Toc193375476]Uitgifte en registratie
De correcte toewijzing van authenticatiemiddelen valt of staat met gestructureerd processen voor uitgifte en registratie. De processen moeten voldoen aan de volgende vereisten:
· Voor uitgifte van authenticatiemiddelen moet de identiteit de gebruiker vooraf zijn gecontroleerd en vastgesteld. Hierbij zijn toegestaan een geldig paspoort, identiteitskaart of rijbewijs.
· Het uitgifteproces moet voldoen aan de eIDAS-niveaus en de beveiligingsrichtlijnen van onze instelling.
[bookmark: _Toc193375477]Intrekking en her-uitgifte bij verlies of compromittering
Wanneer authenticatiemiddelen niet langer bruikbaar zijn, moeten passende maatregelen worden genomen. Ook hiervoor zijn gestructureerde processen ingericht die voorzien in de volgende vereisten:
· Gebruikers zijn verplicht verlies of diefstal van authenticatiemiddelen onmiddellijk te melden.
· Beheerders moeten gestolen of gecompromitteerde middelen direct intrekken en vervangen.
· Tijdelijke alternatieve toegangsmethoden mogen alleen worden gebruikt met goedkeuring en extra beveiligingscontroles.
[bookmark: _Toc193375478]Periodieke herbeoordeling en vernieuwing
Authenticatiemiddelen moeten regelmatig worden geëvalueerd. Voor de processen die hiervoor zijn ingericht gelden de volgende vereisten:
· Authenticatiemiddelen moeten regelmatig worden gecontroleerd op geldigheid en beveiliging.
· MFA-middelen met een beperkte levensduur, zoals certificaten en tokens, moeten tijdig worden vernieuwd.
· Accounts en hun toegewezen authenticatiemiddelen moeten periodiek worden geëvalueerd op basis van het actuele risicoprofiel.
[bookmark: _Toc193375479]Levensduur beheer
Authenticatiemiddelen doorlopen verschillende fasen in hun levensduur. Voor het beheer gedurende de gehele levensduur is een proces ingericht (lifecycle management). In dit proces is voorzien in de volgende vereisten:
· Verouderde of niet langer ondersteunde authenticatiemiddelen worden tijdig vervangen.
· Automatisering en logging is toegepast om beheerprocessen efficiënter en veiliger te maken.

[bookmark: _Toc193375480]Toegankelijkheid en Gebruikersvriendelijkheid
Multi-Factor Authenticatie (MFA) moet toegankelijk en gebruiksvriendelijk zijn voor alle gebruikers. Dit hoofdstuk beschrijft richtlijnen om drempels te verminderen en alternatieven te bieden voor gebruikers, zonder concessies te doen aan de beveiliging.
[bookmark: _Toc193375481]Inclusieve implementatie van MFA
De implementatie van MFA dient toegankelijk en gebruiksvriendelijk te zijn voor alle gebruikers. De volgende vereisten moeten worden nageleefd om de brede inzetbaarheid van MFA te waarborgen:
· MFA-methoden voldoen aan de meest actuele versie van de Web Content Accessibility Guidelines (WCAG), om de toegankelijkheid voor alle gebruikers te garanderen.
· MFA-methoden zijn platform- en apparaat-onafhankelijk, zodat gebruikers flexibel kunnen kiezen uit verschillende authenticatiemethoden.
· Het instellen van MFA  eenvoudig te zijn, met duidelijke en stapsgewijze instructies die gebruikers begeleiden.
· Er is laagdrempelige ondersteuning beschikbaar zijn voor gebruikers die problemen ondervinden bij het instellen of gebruiken van MFA.
[bookmark: _Toc193375482]Efficiëntie zonder verlies van beveiliging
MFA mag de gebruikerservaring niet onnodig belemmeren. De volgende vereisten moeten worden nageleefd om de efficiëntie te waarborgen zonder concessies te doen aan de beveiliging:
· Herhaalde verificatiestappen zijn geminimaliseerd, zonder de beveiliging in gevaar te brengen.
· De gekozen authenticatiemethoden zijn afgestemd op de dagelijkse werkprocessen, zodat verstoringen voor gebruikers zijn beperkt.
· Onnodige onderbrekingen dienen te worden voorkomen door contextafhankelijke verificatie toe te passen, risicoprofielen zijn hierbij leidend. 
[bookmark: _Toc193375483]Ondersteuning voor gebruikers met een beperking
Niet alle gebruikers kunnen standaard MFA-methoden toepassen. De volgende vereisten worden nageleefd om gebruikers met een beperking adequaat te ondersteunen:
· Voor gebruikers die geen standaard authenticatiemethoden kunnen toepassen zijn alternatieve MFA-methoden beschikbaar.
· MFA-oplossingen zijn compatibel met hulpmiddelen voor gebruikers met visuele, auditieve of motorische beperkingen. 
· Voor het kiezen en gebruiken van de meest geschikte MFA-methode zijn duidelijke richtlijnen en begeleiding beschikbaar, afgestemd op individuele behoeften van de gebruikers.

[bookmark: _Toc193375484]Vaststelling

Deze richtlijn is aldus vastgesteld.

[Plaats], [Datum].


[NAAM]
[FUNCTIE].

[Na (her)vaststelling, ook de tabel op p.2 bijwerken]




 

 

	Richtlijn MFA - Template




	5/5
	

	
	





image7.png
Bekrachtigd door: betreffend Management
Looptijd: 1 jaar
Review: 1 jaar

Richtlijn (hoe)
Tactisch en meso niveau




image8.png
() _®




