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[bookmark: _Toc196477084]Samenvatting
Hier komt een samenvatting, op zichzelf leesbaar, van de inhoud van dit document in max. 1 A4.

[bookmark: _Toc196477085]Inleiding 
Super-user rechten bieden uitgebreide of volledige administratieve toegang tot systemen en applicaties, en brengen daarmee aanzienlijke risico’s met zich mee. Misbruik, fouten of onvoldoende beheersing van deze rechten kunnen leiden tot beveiligingsincidenten, datalekken of verstoring van bedrijfsprocessen. 
[bookmark: _Toc196477086]Doel
Het doel van deze richtlijn is het waarborgen van de beveiliging en naleving bij het gebruik van super-user rechten. Het beschrijft de principes en vereisten voor het veilig toekennen, gebruiken en beheren van super-user rechten binnen onze instelling.
[bookmark: _Toc196477087]Reikwijdte en Toepassingsgebied
Deze richtlijn is van toepassing op alle systemen en accounts met bevoorrechte of super-user toegang.

Super-user rechten omvatten volledige of bijna volledige controle over systemen, inclusief het beheer van beveiligingsinstellingen, accounts en toegang tot gevoelige gegevens.

Geen super-user rechten zijn accounts met beperkte beheermogelijkheden die geen toegang geven tot onderliggende systemen of gevoelige gegevens.
[bookmark: _Toc196477088]Definities en terminologie

	Term
	Toelichting

	Just-In-Time (JIT) Access
	Tijdelijke toekenning van verhoogde rechten voor een specifieke taak of tijdsperiode.

	Privileged Access Management (PAM)
	Technieken en processen voor het beheren van bevoorrechte toegangen.





[bookmark: _Toc196477089]Richtlijn
Deze richtlijn beschrijft de principes en vereisten die van toepassing zijn op het toekennen, gebruiken en beheren van super-user rechten binnen onze instelling, zoals minimale toegang (least privilege), controleerbaarheid en verantwoordingsplicht. Elk onderdeel van deze richtlijn draagt bij aan het beperken van risico’s die gepaard gaan met uitgebreide toegangsrechten.
[bookmark: _Toc196477090]Principes
De volgende principes vormen de basis voor het beheer van super-user rechten:
· Super-user rechten worden uitsluitend toegekend indien strikt noodzakelijk.
· Het least privilege-principe is leidend: toegang wordt beperkt tot wat nodig is voor de taak.
· Elke actie moet herleidbaar zijn tot een specifieke gebruiker (accountability).
· Super-user rechten worden bij voorkeur tijdelijk en taakgericht verstrekt (JIT).
[bookmark: _Toc196477091]Toewijzing en autorisatie
Deze paragraaf beschrijft de vereisten voor het veilig toekennen van super-user rechten aan gebruikers. De toekenning is strikt gereguleerd om onnodige risico’s te vermijden.

Vereisten
· Toekenning vindt alleen plaats aan gebruikers met aantoonbare functionele noodzaak.
· Voorafgaande goedkeuring is vereist van de verantwoordelijke leidinggevende en security officer.
· Elke toekenning wordt schriftelijk of digitaal geregistreerd, inclusief reden, geldigheidsduur en betrokken systemen.
· Tijdelijke escalaties via PAM-oplossingen hebben de voorkeur boven permanente rechten.
[bookmark: _Toc196477092]Authenticatie en toegangsbeveiliging
De toegang tot super-user accounts moet technisch en organisatorisch goed beveiligd zijn. Deze paragraaf beschrijft de eisen voor veilige toegang.

Vereisten
· Super-user accounts zijn alleen toegankelijk met Multi-Factor Authenticatie (MFA).
· Wachtwoorden voldoen aan hoge complexiteitseisen en worden periodiek gewijzigd.
· Persoonlijke accounts worden gebruikt in plaats van gedeelde accounts.
· Toegang tot super-user accounts wordt technisch beperkt tot relevante systemen.
[bookmark: _Toc196477093]Accountbeheer
Een zorgvuldig beheer van super-user accounts is belangrijk om misbruik of fouten te voorkomen. Deze paragraaf beschrijft de vereisten voor levenscyclusbeheer van deze accounts.

Vereisten
· Super-user accounts worden centraal beheerd en periodiek gecontroleerd.
· Inactieve accounts worden automatisch gedeactiveerd.
· Accounts worden direct ingetrokken bij functiewijziging of uitdiensttreding.

[bookmark: _Toc196477094]Logging en monitoring
Acties uitgevoerd met super-user rechten moeten volledig transparant en controleerbaar zijn. Deze paragraaf beschrijft de vereisten voor logging en monitoring.

Vereisten
· Alle activiteiten met super-user rechten worden volledig gelogd.
· Logs bevatten minimaal: gebruikersidentiteit, tijdstip, systeem, actie en resultaat.
· Real-time monitoring detecteert afwijkend gedrag en genereert waarschuwingen.
· Loggegevens worden minimaal 12 maanden bewaard en zijn beveiligd tegen wijziging.
[bookmark: _Toc196477095]Periodieke herziening
Door regelmatige herziening van rechten wordt gewaarborgd dat alleen geautoriseerde gebruikers over super-user toegang beschikken. 

Vereisten
· Elke maand vindt een review plaats van super-user accounts en hun gebruik.
· Onnodige of ongebruikte rechten worden ingetrokken.
· Audits worden uitgevoerd om naleving van deze richtlijn te toetsen.
[bookmark: _Toc196477096]Incidentmanagement
Bij incidenten of vermoeden van misbruik is snel handelen vereist.

Vereisten
· Misbruik of verdachte activiteiten met super-user accounts worden direct gemeld aan de security officer.
· Betreffende accounts worden tijdelijk geblokkeerd in afwachting van nader onderzoek.
· Bij incidenten wordt het gebruik van super-user rechten geëvalueerd en waar nodig aangepast.

[bookmark: _Toc196477097]Vaststelling
Deze richtlijn is aldus vastgesteld.

[Plaats], [Datum].


[NAAM]
[FUNCTIE].

[Na (her)vaststelling, ook de tabel op p.2 bijwerken]
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