
Aanvullende handreiking voor 
beoordeling uitbestede diensten
Eens per (twee) jaar worden door externe auditors
volwassenheidsmetingen (zogeheten 'SURF audits’)
uitgevoerd om de volwassenheid van een onderwijs-
instelling op het gebied van informatiebeveiliging
onafhankelijk vast te stellen. Voor de vergelijkbare
uitvoering van deze SURF-audits hebben de CISO’s van
de hogeronderwijsinstellingen een auditmethodiek
opgesteld, te weten 'Auditmethodiek Informatieveiligheid
WO' en 'Auditmethodiek Informatieveiligheid HBO’.

Om te stimuleren dat de statements uit het
toetsingskader bij de onderwijsinstellingen op dezelfde
wijze worden beoordeeld is de handreiking ‘SURF -
Audithandreiking scoping statements’ opgesteld. Deze
handreiking is te vinden op wiki.surfnet.nl.

Voor sommige statements uit het toetsingskader is het
beheer gedeeltelijk of volledig uitbesteed bij een (IT)
dienstverlener. Denk bijvoorbeeld aan procedures voor
back-up en herstel of netwerkbeheer. De beslisboom
aan de rechterkant kan onderwijsinstellingen en auditors
helpen in een consistente aanpak voor het beoordelen
van (deels) extern belegde IT diensten. Bij het toepassen
van deze beslisboom blijft het van belang om de context
van de organisatie en afspraken met de leveranciers
(incl. hybride situaties) mee te nemen. Veel situaties zijn
namelijk context afhankelijk.

Start
Hanteer de handreiking ‘SURF - Audithandreiking scoping 
statements’ om te bepalen welke statements voor welke 

organisatie (onderdelen) of systemen in scope zijn. 
Doorloop per statement de onderstaande stappen.

Is het beheer (deels) 
uitbesteed aan een (IT) 

dienstverlener?

Toets de getroffen 
maatregelen en stel het 
volwassenheids-niveau 

vast.

Nee

Is de instelling zelf 
verantwoordelijk voor 

een deel van het 
beheer1?

Ja

1Tip: Wanneer hier twijfel over bestaat, raadpleeg de contractuele afspraken.
2Tip: Sommige producten of extern afgenomen diensten zijn al langere tijd geleden afgesloten. Daarbij kan 
het goed voorkomen de gemaakte afspraken in de loop van de tijd niet meer voldoen aan de te stellen eisen 
in een tijd van steeds verdere digitalisering. Heb hier aandacht voor bij langlopende contracten.

Toets de getroffen 
maatregelen waarvoor de 

instelling zelf 
verantwoordelijk is en 

stel het volwassenheids-
niveau vast.

Ja

Heeft de instelling een 
verantwoordelijkheid 
t.a.v. de stellen eisen 

aan het beheer2?

Nee
Geen volwassenheids-

niveau. Controleer of de 
eisen in lijn zijn met de 

afspraken en stel bij 
ketenbeheer de 

volwassenheid vast.

Ja

Het statement is niet van toepassing. 
Verwijs naar ketenbeheer voor de 

generieke beoordeling van uitbestede 
diensten.

Nee

Voorbeeld
Leverancier voert het volledige 
back-up en restoreproces uit. 
Instelling dient de eisen voor 

beschikbaarheid en herstelbaar-
heid te definiëren en af te spreken

Voorbeeld
Beheer van een systeem door een 

leverancier. Leverancier voert 
enkel wijzigingen (incl. releases) 

door op verzoek van de 
onderwijsinstelling.

Voorbeeld
Leverancier wordt ingehuurd voor 

beheer netwerk, onder regie en 
conform beleid en procedures 

van de instelling.

Voorbeeld
De instelling neemt een SaaS product af en heeft geen testomgeving 

en kan ook geen verzoeken doen voor wijzigingen (standaard product). 
CH.04 (testomgeving) is niet van toepassing.
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