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[bookmark: _Toc212019022]Samenvatting
Hier komt een samenvatting, op zichzelf leesbaar, van de inhoud van dit document in max. 1 A4.

[bookmark: _Toc212019023]Inleiding
Mobiele apparaten zoals smartphones, tablets, laptops en wearables zijn onmisbaar in onderwijs, onderzoek en ondersteuning. Ze bieden flexibiliteit, maar vergroten ook het risico op datalekken en onbevoegde toegang. Steeds vaker gebruiken medewerkers, studenten en onderzoekers hun eigen apparaten (BYOD), en in onderzoeksomgevingen liggen eigendom en beheer vaak bij lectoraten of vakgroepen. Die diversiteit maakt beveiliging complexer.

Om de digitale weerbaarheid te borgen is een duidelijke standaard voor mobiele apparaten nodig. Deze standaard beschrijft wat er binnen onze instelling geregeld moet zijn om mobiele apparaten veilig te gebruiken en te beheren, aansluitend op erkende internationale normen zoals ISO 27001, ISO 27002 en de CIS Controls.
[bookmark: _Toc212019024]Doelstelling
Het doel van deze standaard is onze instelling houvast te bieden bij het organiseren van informatiebeveiliging rondom mobiele apparaten. De standaard bevat principes en vereisten die richting geven aan het gebruik, beheer en de toegang van mobiele apparaten tot het netwerk, de systemen en de informatie van de instelling. Hiermee wordt de weerbaarheid tegen verlies, misbruik en aanvallen versterkt.
[bookmark: _Toc212019025]Reikwijdte en toepassingsgebied
Deze standaard is van toepassing op alle mobiele apparaten die toegang hebben tot netwerken, applicaties, systemen of informatie van de instelling. Dit omvat zowel:
· Apparaten in eigendom van de instelling, centraal beheerd.
· Apparaten in eigendom van de instelling, niet centraal beheerd.
· Apparaten in eigendom van derden, wel centraal beheerd.
· Apparaten in eigendom van derden, niet centraal beheerd (BYOD).

De standaard geldt voor hardware, firmware, besturingssystemen en applicaties gedurende de gehele levenscyclus van een apparaat.

Alle principes en vereisten uit het Strategisch Informatiebeveiligingsbeleid en onderliggende standaarden, richtlijnen en procedures zijn onverkort van toepassing, ongeacht de eigendomssituatie. Om toegang te krijgen tot het ICT-landschap van de instelling moet aantoonbaar aan de vereisten van deze standaard zijn voldaan.
[bookmark: _Toc212019026]Rollen en verantwoordelijkheden
Voor een effectieve uitvoering van deze standaard is een duidelijke verdeling van rollen en verantwoordelijkheden noodzakelijk.
· Bestuur/Management – stelt de standaard vast en faciliteert naleving.
· CISO/Functionaris Informatiebeveiliging – bewaakt toepassing en rapporteert over naleving.
· IT-beheer – implementeert en onderhoudt beveiligingsmaatregelen.
· Gebruikers – houden zich aan de afspraken en melden incidenten.


[bookmark: _Toc212019027]Standaard
Dit hoofdstuk beschrijft de standaard: de principes en vereisten voor het gebruik van mobiele apparaten binnen de instelling. De uitgangspunten zijn ontleend aan het Strategisch Informatiebeveiligingsbeleid, ISO 27001, ISO 27002 en de CIS Controls.

De standaard bestaat uit:
· Baselinevereisten die gelden voor alle mobiele apparaten.
· Categorie-specifieke vereisten, afhankelijk van eigendom en beheerstatus.
[bookmark: _Toc212019028]Principes
Deze standaard is gebaseerd op de volgende principes:

· Zero Trust
Toegang tot systemen en informatie is nooit impliciet, maar altijd gecontroleerd en geverifieerd.
· Risicogebaseerd
Maatregelen worden bepaald op basis van de classificatie of categorisering van het betreffende apparaat én de classificatie van processen, applicaties, systemen en data waartoe toegang wordt verkregen.
· Gemeenschappelijke baseline
Alle mobiele apparatuur moeten voldoen aan een minimale set beveiligingsvereisten.
· Categorie-specifiek
Aanvullende vereisten gelden per type apparaat, afhankelijk van eigendom en beheerstatus.
[bookmark: _Toc212019029]Baseline vereisten
Alle mobiele apparaten die toegang krijgen tot systemen en informatie van de instelling moeten voldoen aan een gemeenschappelijke set basisvereisten. Deze baseline is gebaseerd op CIS Controls Implementation Group 1 (IG1), zoals gepubliceerd door het Center for Internet Security.
Afhankelijk van de risico’s en de classificatie van processen, applicaties, systemen en data kunnen aanvullende maatregelen uit CIS Controls IG2 of IG3 verplicht zijn. De CISO, of een daartoe door het College van Bestuur gemandateerde functionaris, bepaalt dit op basis van een formele risicobeoordeling en de classificatie van de betrokken systemen en informatie. Besluiten en toegepaste maatregelen worden schriftelijk vastgelegd en periodiek geëvalueerd.
Wanneer apparaten toegang hebben tot kritieke bedrijfsprocessen, is het uitvoeren van een risicoanalyse verplicht.
[bookmark: _Toc212019030]Asset categorie A – Instellings-eigendom, centraal beheerd
Deze categorie omvat apparaten die eigendom zijn van de instelling en centraal worden beheerd via Mobile Device Management (MDM) of vergelijkbare voorzieningen. Dit type apparaten biedt de meeste mogelijkheden om beveiligingsmaatregelen af te dwingen en vormt daarmee de voorkeurscategorie voor toegang tot systemen en informatie van de instelling.

Vereisten
· Voor deze categorie gelden minimaal de maatregelen uit CIS Controls IG1. Maatregelen uit IG2 en IG3 worden aanvullend toegepast op basis van een risicoanalyse. 
· De keuze voor maatregelen wordt door de proces- of systeemeigenaar gemaakt op basis van een formele risicobeoordeling en de classificatie van de betrokken systemen en informatie. 
· De CISO of een door de CISO gemandateerde medewerker adviseert over de te treffen maatregelen en ziet toe op naleving van bindende beleidskaders.
· Alle besluiten en toegepaste maatregelen worden schriftelijk vastgelegd en periodiek geëvalueerd.
[bookmark: _Toc212019031]Asset categorie B – Instellings-eigendom, niet centraal beheerd
Deze categorie omvat apparaten die eigendom zijn van de instelling maar die buiten centraal beheer vallen, bijvoorbeeld in onderzoeks- of laboratoriumomgevingen. Het afdwingen van beveiligingsmaatregelen is hier beperkter mogelijk, waardoor toegang zorgvuldig moet worden afgewogen.

Vereisten
· Voor deze categorie gelden minimaal de maatregelen uit CIS Controls IG1.
· De keuze voor maatregelen wordt door de proces- of systeemeigenaar gemaakt op basis van een formele risicobeoordeling en de classificatie van de betrokken systemen en informatie.
· De CISO of een door de CISO gemandateerde medewerker adviseert over de te treffen maatregelen en ziet toe op naleving van bindende beleidskaders.
· Alle besluiten en toegepaste maatregelen worden schriftelijk vastgelegd en periodiek geëvalueerd.
[bookmark: _Toc212019032]Asset categorie C – Niet-eigendom, wel centraal beheerd
Deze categorie omvat apparaten die in eigendom zijn van derden maar die door de instelling centraal worden beheerd, bijvoorbeeld via Mobile Device Management (MDM). Omdat beheer wordt afgedwongen, is het mogelijk om beveiligingsmaatregelen op een vergelijkbaar niveau als bij categorie A toe te passen.

Vereisten
· Voor deze categorie gelden minimaal de maatregelen uit CIS Controls IG1. Maatregelen uit IG2 en IG3 worden aanvullend toegepast op basis van een risicoanalyse.
· De keuze voor maatregelen wordt door de proces- of systeemeigenaar gemaakt op basis van een formele risicobeoordeling en de classificatie van de betrokken systemen en informatie.
· De CISO of een door de CISO gemandateerde medewerker adviseert over de te treffen maatregelen en ziet toe op naleving van bindende beleidskaders.
· Alle besluiten en toegepaste maatregelen worden schriftelijk vastgelegd en periodiek geëvalueerd.
[bookmark: _Toc212019033]Asset categorie D – Niet-eigendom, niet beheerd (BYOD)
Deze categorie omvat apparaten die noch eigendom zijn van de instelling, noch door de instelling worden beheerd (Bring Your Own Device). Dit type apparaten kent de hoogste risico’s en krijgt daarom slechts beperkte toegang.

Vereisten
· Voor deze categorie gelden minimaal de maatregelen uit CIS Controls IG1. 
· De keuze voor maatregelen wordt door de proces- of systeemeigenaar gemaakt op basis van een formele risicobeoordeling en de classificatie van de betrokken systemen en informatie.
· De CISO of een door de CISO gemandateerde medewerker adviseert over de te treffen maatregelen en ziet toe op naleving van bindende beleidskaders.
· Alle besluiten en toegepaste maatregelen worden schriftelijk vastgelegd en periodiek geëvalueerd.



[bookmark: _Toc212019034]Uitzonderingen, rapportage en borging
Dit hoofdstuk beschrijft hoe wordt omgegaan met afwijkingen van de standaard (uitzonderingen), hoe de naleving van de standaard wordt gevolgd en gerapporteerd (rapportage), en hoe de instelling borgt dat de maatregelen aantoonbaar effectief zijn (borging).
[bookmark: _Toc212019035]Uitzonderingen
Deze standaard geldt voor alle mobiele apparaten die toegang hebben tot systemen en informatie van de instelling. Alleen in uitzonderlijke gevallen kan hiervan worden afgeweken, en dan uitsluitend via het risicomanagementproces van de instelling, waarin ook het aanvragen en beoordelen van uitzonderingen (excepties) is geregeld.
[bookmark: _Toc212019036]Rapportage
Naleving van deze standaard wordt periodiek gevolgd en gerapporteerd door de CISO, in lijn met de reguliere planning- en controlcyclus van de instelling.

Rapportages omvatten in ieder geval:
· De mate van naleving van de baseline- en CIS-categorievereisten (IG1-IG3).
· Een overzicht van verleende uitzonderingen, inclusief risico’s en compenserende maatregelen.
· Trends en bevindingen uit incidenten en audits die betrekking hebben op mobiele apparaten.
· Aanbevelingen voor verbetermaatregelen.
[bookmark: _Toc212019037]Borging
Borging richt zich op het aantoonbaar maken dat de vereisten van deze standaard worden nageleefd en effectief zijn.

· Aantoonbaarheid:
De instelling maakt gebruik van beschikbare tooling en methoden om naleving van deze standaard te onderbouwen.
· Toepassing
Voor apparaten die onder centraal beheer vallen (asset categorie A en C) wordt naleving actief en periodiek aangetoond. Voor overige asset categorieën wordt dit zo veel mogelijk afgedekt via toegangsmethoden en aanvullende voorwaarden.
· Audits
Interne en externe audits toetsen de effectiviteit van maatregelen en de juistheid van de zelfevaluaties.
· Continu verbeteren
Resultaten uit borging en audits worden gebruikt voor continue verbetering van beleid, standaarden en uitvoering.
[bookmark: _Toc212019038]Vaststelling
Deze standaard is aldus vastgesteld.

[Plaats], [Datum].




[NAAM]
[FUNCTIE].

[Na (her)vaststelling, ook de tabel op p.2 bijwerken]
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