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[bookmark: _Toc212025236]Samenvatting
Hier komt een samenvatting, op zichzelf leesbaar, van de inhoud van dit document in max. 1 A4.

[bookmark: _Toc212025237]Inleiding
Effectief beheer van gegevens is een voorwaarde voor het waarborgen van betrouwbare informatievoorziening, transparantie, compliance en kwaliteitszorg. In het digitale tijdperk, waarin datagedreven werken steeds belangrijker wordt, neemt de waarde van gegevens als bedrijfsmiddel toe. Dit stelt eisen aan de manier waarop onze instelling gegevens beheert en beveiligt. Afwijkingen op deze standaard zijn alleen mogelijk via het risicomanagementproces van de instelling, inclusief het aanvragen en beoordelen van uitzonderingen.
[bookmark: _Toc212025238]Doelstelling
Het doel van deze standaard is het vaststellen van principes en vereisten voor het beheer van gegevens als waardevolle bedrijfsmiddelen. Door het volgen van deze standaard wordt gegevensbeheer binnen onze instelling gestructureerd, veilig en doelmatig ingezet ter ondersteuning van onderwijs, onderzoek en bedrijfsvoering.
[bookmark: _Toc212025239]Reikwijdte en toepassingsgebied
Deze standaard is van toepassing op alle gegevens die binnen onze instelling worden verzameld, opgeslagen, bewerkt, gedeeld of vernietigd, ongeacht locatie of opslagvorm (lokaal, in de cloud, bij leveranciers). Dit betreft zowel persoonsgegevens als andere gevoelige of strategische gegevens. De standaard geldt voor alle apparaten met toegang tot systemen en informatie van de instelling en is richtinggevend voor onderliggende processen, procedures en technische maatregelen.
[bookmark: _Toc212025240]Rollen en verantwoordelijkheden
Binnen gegevensbeheer zijn meerdere functionarissen en gremia betrokken. De belangrijkste rollen binnen onze instelling zijn opgenomen in onderstaande tabel.
	Rol
	Verantwoordelijkheden

	College van Bestuur (CvB)
	Eindverantwoordelijk voor het beleid en borging van gegevensbeheer.

	CISO / Security Officer
	Bewaakt de naleving van deze standaard en adviseert over passende beveiligingsmaatregelen.

	Gegevensbeheerder / Data-eigenaar
	Verantwoordelijk voor de juistheid, volledigheid, bescherming en classificatie van gegevens binnen het domein.

	Proceseigenaar
	Verantwoordelijk voor de inrichting, uitvoering, compliance en naleving van het proces.

	Systeemeigenaar
	Verantwoordelijk voor de beschikbaarheid, integriteit, vertrouwelijkheid van het systeem, incl. technische compliance.

	Data steward / bronspecialist
	Ondersteunt gegevensbeheerders met operationele taken en datakwaliteitsbeheer.

	Algoritme-eigenaar
	Verantwoordelijk voor het beheer, de kwaliteit en ethische inzet van algoritmes binnen zijn of haar domein.

	Gebruikers / Data-gebruiker
	Zorgt voor correct gebruik van gegevens en meldt onvolkomenheden aan de data-eigenaar.


[bookmark: _Toc212025241]Definities en terminologie

	Begrip
	Definitie

	Gegevensbeheer
	Het geheel aan activiteiten gericht op het verzamelen, gebruiken, delen, opslaan en vernietigen van gegevens.

	Eigenaar
	Zie “Gegevensbeheerder / Data-eigenaar”, “Proceseigenaar” en “Systeemeigenaar” in 1.3.

	Data steward
	Functionaris die operationele taken van gegevensbeheer uitvoert (zie 1.3).

	BIV-classificatie
	Beoordeling van de benodigde Beschikbaarheid, Integriteit en Vertrouwelijkheid van gegevens of systemen.

	Kroonjuweel
	Een gegevensverzameling of systeem met hoge waarde voor de instelling, waarvoor extra bescherming noodzakelijk is.

	DPIA
	Een DPIA (Data Protection Impact Assessment) is een verplichte risicoanalyse waarmee organisaties vooraf de privacyrisico’s van een gegevensverwerking in kaart brengen en beperken.

	DLP-maatregelen
	Onder DLP-maatregelen (Data Loss Prevention) wordt verstaan: technische en beleidsmatige maatregelen die ongeautoriseerde verspreiding van gevoelige gegevens voorkomen of beperken. Denk aan detectie, waarschuwing, logging of blokkering bij e-mail, cloudopslag, externe opslagmedia of printopdrachten. DLP ondersteunt gegevensclassificatie, logging en toegangsbeheer.

	TLP-protocol
	TLP staat voor Traffic Light Protocol, een systeem dat wordt gebruikt om de deelbaarheid en vertrouwelijkheid van informatie aan te duiden met kleuren (Rood, Oranje, Groen, Wit).





[bookmark: _Toc212025242]Standaard
Deze standaard beschrijft de principes en vereisten die richting geven aan de inrichting, uitvoering en borging van gegevensbeheer binnen onze instelling, zodat dit aantoonbaar en doelgericht plaatsvindt. De principes vormen het normatieve kader, terwijl de vereisten praktische invulling geven aan de standaard in de dagelijkse praktijk. De vereisten zijn mede gebaseerd op relevante normen uit ISO 27001, ISO 27002 en het DAMA-DMBOK-framework.
[bookmark: _Toc212025243]Algemene principes
Gegevensbeheer wordt uitgevoerd volgens een aantal fundamentele principes die leidend zijn voor de inrichting van processen en het nemen van maatregelen. Deze principes sluiten aan bij geldende wet- en regelgeving, sectorale kaders en internationale normen.

· Gegevens zijn waardevolle assets.
Gegevens vormen een strategisch bezit van onze instelling en dienen als zodanig behandeld te worden in beleid, beheer en besluitvorming.

· Eigenaarschap is expliciet en aantoonbaar belegd.
Voor elk gegevensdomein, proces en systeem is een eigenaar vastgesteld die toezicht houdt op kwaliteit, bescherming en naleving binnen het eigen verantwoordelijkheidsgebied.

· Classificatie is leidend voor bescherming en gebruik.
Op basis van classificatie worden passende maatregelen genomen om gegevens adequaat te beveiligen.

· Toegang tot gegevens is strikt gereguleerd.
Alleen geautoriseerde personen krijgen toegang tot gegevens, volgens het principe van minimale toegangsrechten.

· Gegevensuitwisseling vindt veilig en controleerbaar plaats.
Gegevens worden uitsluitend gedeeld via goedgekeurde, beveiligde middelen met inachtneming van privacy- en beveiligingskaders.

· Retentie en verwijdering zijn aantoonbaar ingericht.
Gegevens worden bewaard volgens vastgestelde termijnen en verwijderd op een controleerbare en veilige manier.

· Kroonjuwelen worden expliciet benoemd en extra beschermd.
Gegevens of systemen met grote strategische waarde krijgen aanvullende beveiligingsmaatregelen.

De toepassing van bovenstaande principes helpt onze instelling om te gaan met actuele uitdagingen op het gebied van gegevensbeheer, zoals: toenemende eisen vanuit wet- en regelgeving, de behoefte aan betrouwbare en actuele data voor besluitvorming, integratie van data uit verschillende systemen en bronnen en de beperkte capaciteit voor structureel gegevensbeheer. Deze principes ondersteunen veilige en efficiënte processen en versterken datagedreven werken.
[bookmark: _Toc212025244]Verantwoordelijkheid van data
Een heldere toewijzing van verantwoordelijkheden is van belang om de kwaliteit, beschikbaarheid en beveiliging van gegevens te waarborgen. Het ontbreken van verantwoordelijkheid leidt tot onduidelijkheid en verhoogt risico’s.

Vereisten
· Elke gegevensverzameling of informatiesysteem heeft een benoemde verantwoordelijke.
· Eigenaarschap wordt formeel vastgesteld en periodiek geëvalueerd.
· Taken en verantwoordelijkheden van eigenaren zijn gedocumenteerd.
· De eigenaar ziet toe op het definiëren en monitoren van datakwaliteit.
· Eigenaren zijn betrokken bij DPIA’s, BIA’s risicoanalyses, relevante classificaties en assessments en verwerkersovereenkomsten.
[bookmark: _Toc212025245]Classificatie van data
Om passende beveiligingsmaatregelen te nemen en risico’s te beheersen, moet inzicht zijn in de gevoeligheid en waarde van gegevens voor onze instelling.

Vereisten
· Alle datasets en systemen worden geclassificeerd op basis van BIV.
· Classificatie is verplicht vóór ingebruikname van systemen of gegevensverwerking.
· Bij uitwisseling van gevoelige informatie wordt het informatieclassificatieschema gevolgd.
· Classificatiebesluiten worden vastgelegd en zijn aantoonbaar herleidbaar.
· Classificatie wordt periodiek herzien op basis van risicoanalyse.
[bookmark: _Toc212025246]Toegang tot data
Toegang tot productieomgevingen waarin persoonsgegevens en andere gevoelige gegevens worden verwerkt, vormt een specifiek risico voor gegevensbeheer. Om deze risico’s te beheersen, gelden aanvullende aandachtspunten boven op het reguliere toegangsbeheer.

Vereisten
De inrichting van toegangsbeheer binnen onze instelling is vastgelegd in onze ‘Standaard Identiteit- en Toegangsbeheer’ en de bijbehorende richtlijnen. De standaard gegevensbeheer sluit hierop aan en benadrukt dat toegang tot productieomgevingen moet worden gereguleerd op basis van classificatie en risico, in afstemming met de betrokken eigenaren.
[bookmark: _Toc212025247]Gegevensopslag en retentie
Correcte opslag en bewaarbeleid van gegevens verminderen de kans op en impact van datalekken, reputatieschade en juridische problemen.

Vereisten
· Gegevens worden opgeslagen op een wijze die aansluit op hun classificatie.
· Bewaartermijnen zijn afgestemd op wet- en regelgeving (o.a. AVG, Archiefwet, WHW en volgens de sectorale selectielijst).
· Het verwijderen of archiveren van gegevens is aantoonbaar ingericht.
· Logbestanden over dataretentie en verwijdering worden bewaard volgens bewaartermijn.
· Opslaglocaties worden periodiek geëvalueerd op beveiliging en geschiktheid, waarbij geschiktheid betrekking heeft op de mate waarin de locatie voldoet aan de eisen voor classificatie, continuïteit en naleving
· Voor persoonsgegevens gelden de bewaartermijnen zoals vastgelegd in het verwerkingsregister. Het register bevat per verwerking de gegevenssoorten, bewaartermijnen, wettelijke grondslagen en verantwoordelijken, in overeenstemming met de Archiefwet, de WHW, de fiscale bewaarplicht en de sectorale selectielijst.
[bookmark: _Toc212025248]Veilige uitwisseling van gegevens
Gegevensuitwisseling moet proportioneel, controleerbaar en veilig verlopen, binnen en buiten de organisatie.

Vereisten
· Gevoelige gegevens worden uitsluitend gedeeld via goedgekeurde middelen.
· Voor bijzondere persoonsgegevens worden aanvullende versleutelingsmaatregelen toegepast volgens de ‘Standaard Cryptografie’.
· Bevoegdheden voor gegevensdeling zijn afgestemd met de eigenaar.
· Bij externe overdracht is logging van verzending verplicht.
· Alleen formeel goedgekeurde voorzieningen mogen worden gebruikt voor externe samenwerking.
[bookmark: _Toc212025249]Kroonjuwelen
Voor gegevens of systemen met strategische waarde gelden aanvullende beveiligingseisen.

Vereisten
· Kroonjuwelen worden geïdentificeerd aan de hand van BIV, strategische en financiële impact.
· Beschermingsmaatregelen omvatten redundantie, versleuteling, back-ups en continuïteitsplannen.
· Monitoring en logging zijn verplicht en afgestemd op kriticiteit.
· De status van kroonjuwelen wordt minimaal jaarlijks geëvalueerd.
[bookmark: _Toc212025250]Labelen van gegevens
Informatieclassificatie alleen is niet voldoende. Voor een effectieve borging van gegevensbeheer is het belangrijk dat gegevens herkenbaar en traceerbaar zijn, zowel voor gebruikers als systemen.

Vereisten
· Geclassificeerde gegevens worden voorzien van labels (visueel of metadata).
· Labels zijn zichtbaar bij gebruik en overdracht van informatie.
· Er is een intern labelbeleid dat aansluit op de classificatie.
[bookmark: _Toc212025251]Technische beveiligingsmaatregelen
Bescherming van gegevens vereist passende technische maatregelen, afhankelijk van hun classificatie en gebruikscontext.

Vereisten
· Bijzondere en gevoelige gegevens worden versleuteld opgeslagen en overgedragen overeenkomstig onze ‘Standaard Cryptografie’.
· De toegepaste classificatie vormt de basis voor maatregelen ter bescherming van gegevens, waaronder persoonsgegevens, in test- en ontwikkelomgevingen.
[bookmark: _Toc212025252]Continuïteit en herstel van gegevens
De beschikbaarheid van gegevens en de mogelijkheid om gegevensbeheer tijdig te herstellen bij verstoringen zijn van belang voor de continuïteit van onderwijs, onderzoek en bedrijfsvoering. Binnen onze instelling is dit geregeld via het ‘Bedrijfscontinuïteitsbeleid’ en de daaronder liggende documenten.

Vereisten
· Gegevensbeheer is expliciet meegenomen in de BIA’s en continuïteitsplannen.
· Eigenaren dragen bij aan het opstellen en onderhouden van herstelscenario’s waarin gegevens een rol spelen.
· Op basis van classificatie worden eisen gesteld aan beschikbaarheid.
[bookmark: _Toc212025253]Preventie van datalekken en ongewenste gegevensstromen
Het risico op ongeautoriseerde verspreiding van gegevens wordt geminimaliseerd door monitoring en technische beheersmaatregelen.

Vereisten
· DLP-maatregelen worden toegepast op basis van classificatie en risicoanalyse.
· De mate van logging en controle bij overdracht van informatie buiten de organisatie is afgestemd op de classificatie van de betreffende gegevens.
· Technische restricties op gegevensdragers, printen of exporteren worden ingesteld op basis van classificatie.
[bookmark: _Toc212025254]Systeemontwikkeling en gegevensbeheer
Bij het ontwerpen, ontwikkelen en aanpassen van systemen worden eisen voor gegevensbeheer vanaf het begin meegenomen, in lijn met de ‘Standaard Informatiebeveiliging in Softwareontwikkeling’. Zo wordt geborgd dat gegevens correct worden vastgelegd, verwerkt en beheerd gedurende de gehele levenscyclus van het systeem.

Vereisten
· Tijdens het ontwerp van systemen worden vereisten voor classificatie, toegangsbeheer, logging en bewaartermijnen expliciet vastgelegd.
· Bij elke softwareontwikkeling of wijziging wordt de datalevenscyclus meegenomen (creatie, gebruik, archivering, vernietiging).
· In test- en ontwikkelomgevingen wordt gebruikgemaakt van geanonimiseerde of gepseudonimiseerde gegevens.
· Data stewards en eigenaren worden tijdig betrokken bij ontwerp- en testfases.
[bookmark: _Toc212025255]Metadata en datadefinitie
Voor verantwoord gegevensgebruik is het noodzakelijk dat betekenis, context en kwaliteit van gegevens transparant zijn.

Vereisten
· Gegevensverzamelingen zijn voorzien van beschrijvende metadata, volgens interne standaarden.
· De definities van gegevens zijn eenduidig vastgelegd en beschikbaar via een centrale voorziening.
· De eigenaar is verantwoordelijk voor de actualiteit en kwaliteit van metadata.
[bookmark: _Toc212025256]Referentie- en masterdata
Voor consistente verwerking en interpretatie van gegevens maakt onze instelling gebruik van centraal beheerde referentiegegevens.

Vereisten
· Voor elk type referentiegegevens is een eigenaar benoemd.
· Synchronisatie van referentiegegevens over systemen heen is geborgd.
· Gebruik van externe standaardlijsten (zoals selectielijst, BRIN-nummers, DUO-codes) wordt gestimuleerd.

[bookmark: _Toc212025257]Rapportage en borging
Het doel van rapportage en borging is om inzicht te bieden in de staat van gegevensbeheer en te zorgen voor structurele naleving en continue verbetering van de maatregelen binnen onze instelling.
[bookmark: _Toc212025258]Rapportage
Afdelingen en functionarissen die verantwoordelijk zijn voor gegevensbeheer verschaffen periodiek inzicht in de werking en naleving van deze standaard. Rapportages ondersteunen besluitvorming, risicobeheersing en verantwoording.
· Gegevensbeheer maakt deel uit van de reguliere securityrapportages.
· Bevindingen uit audits, monitoring, incidenten en afwijkingen worden hierin opgenomen.
· De rapportages worden besproken met verantwoordelijke afdelingen, eigenaren en de CISO of een door hem gemandateerde medewerker.
· Logging van toegang, classificatie en overdracht wordt meegenomen in de rapportagecyclus.
[bookmark: _Toc212025259]Borging
De effectiviteit van het gegevensbeheer en de naleving van deze standaard worden structureel bewaakt binnen het ISMS.
· Er vinden periodieke beoordelingen plaats van de naleving van deze standaard.
· Gegevensbeheer is onderdeel van de plan en controlcyclus.
· Structurele tekortkomingen worden voorzien van verbetervoorstellen, waarvan de uitvoering wordt bewaakt.
· De status van verbetermaatregelen wordt periodiek besproken met het College van Bestuur.

[bookmark: _Toc184131090][bookmark: _Toc187833686][bookmark: _Toc197343563][bookmark: _Toc212025260]Vaststelling 
Deze standaard is aldus vastgesteld.

[Plaats], [Datum].




[NAAM]
[FUNCTIE].

[Na (her)vaststelling, ook de tabel op p.2 bijwerken]
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