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1. Inleiding

Onder de Cyberbeveiligingswet (Cbw), de Nederlandse implementatie van NIS2-richtlijn, zijn
instellingen die als belangrijke of essentiéle entiteit onder de wet vallen verplicht zich te
registreren in het landelijke Cbw-register. Voor de sector hoger onderwijs is de minister van
OCW voornemens alle bekostigde hogescholen en universiteiten onder deze wet te laten vallen.
Het mbo valt hier niet onder.

De registratieplicht is één van de drie verplichtingen die bij de inwerkingtreding van de Cbw
gelden — naast de meldplicht en zorgplicht. Voor het hoger onderwijs wordt de registratieplicht
vanaf de ingangsdatum van de wet in 2026 van kracht. Omdat de zorgplicht pas drie jaar later
ingaat (2029), is de registratieplicht een van de eerste concrete stappen die instellingen moeten
zetten om aan de wet te voldoen.

1.1 Doel van de registratie

Het landelijke register geeft toezichthouders, CSIRTs en andere bevoegde instanties inzicht in
welke organisaties onder de wet vallen. Ook maakt registratie het mogelijk om meldingen van
incidenten snel en eenduidig toe te wijzen en op te volgen. Instellingen zijn verantwoordelijk
voor het actueel houden van deze informatie. Bij wijzigingen in bijvoorbeeld netwerkstructuur of
contactgegevens moet de registratie worden bijgewerkt.

1.2 Status van de registratie

Hoewel de registratieplicht pas in werking treedt zodra de wet ingaat, kunnen instellingen zich
nu al vrijwillig registreren. Dat biedt de mogelijkheid om processen alvast in te richten,
benodigde accounts te regelen en de juiste gegevens te verzamelen. Een registratie kan ook
altijd nog aangepast worden. Zodra de Cbw daadwerkelijk in werking treedt, moet de registratie
volledig zijn afgerond.

De minister moet nog formeel besluiten of instellingen in het hoger onderwijs worden
aangemerkt als ‘essentiéle’ of ‘belangrijke’ entiteit. Vooralsnog wordt uitgegaan van een
aanwijzing als ‘belangrijke’ entiteit. Dat betekent dat instellingen wel registratieplichtig zijn,
maar dat het toezicht proportioneel wordt ingericht.

1.3 Voorbereiding binnen de instelling

De registratie is inhoudelijk en administratief van aard. Het is daarom verstandig dat de
registratie wordt uitgevoerd door iemand met een CISO-achtige rol of een andere medewerker
met kennis van informatiebeveiliging en netwerkstructuren. Vaak is ook afstemming met
juridische of bestuurlijke functies nodig, omdat KvK- en eHerkenning-gegevens gebruikt worden.

Voor een soepele registratie is het volgende van belang:

e KvK-nummer: bepaal welke juridische entiteit wordt geregistreerd en noteer het juiste
KvK-nummer.

o eHerkenning: voor de registratie is minimaal eHerkenning niveau EH2+ vereist,
gekoppeld aan het juiste KvK-nummer. De aanvraag van eHerkenning kost enkele dagen;
regel dit tijdig. (Het mogelijk maken van inloggen met SURFconext heeft voor het NCSC
nog geen prioriteit.)
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o Netwerkinformatie: verzamel de IP-adressen, domeinnamen en AS-nummers die
geregistreerd moeten worden (zie ook hieronder).

e Contactpersonen: bepaal wie als verantwoordelijke contactpersoon wordt opgegeven
voor beveiligingsincidenten en meldingen.

1.4 Informatie exporteren uit Netwerkdashboard

Bij de registratie moeten assets (IP-reeksen, domeinnamen en AS-nummers) van de instelling
opgegeven worden. Om instellingen te helpen bij het samenstellen van deze lijsten, is in het
Netwerkdashboard van SURF een functie beschikbaar om de informatie die SURF hierover heeft,
te exporteren.

Je vindt deze exports onder “SURFcert” - “CBW”, of via directe link:
https://netwerkdashboard.surf.nl/cert/cbw

Hiervoor heb je de rol Infrabeheerder, Infraverantwoordelijke of Beveiligingsverantwoordelijke
nodig (de rollen worden door de Instellingscontactpersoon uitgegeven via Mijn SURF).

Let op: de registraties van SURF zijn een startpunt, maar de instelling dient zelf de compleetheid
en correctheid te verifiéren. Zo zullen bijvoorbeeld alleen IP-reeksen uitgegeven door SURF in de
lijst staan, en domeinnamen geregistreerd via SURFdomeinen. Als de instelling (ook) andere
netwerkverbindingen heeft of domeinregistraties doet, moet ze die informatie zelf aanvullen.

1.5 Doelgroep van deze handleiding

Deze handleiding is bedoeld voor hogescholen en universiteiten die waarschijnlijk onder de Cbw
worden aangewezen door de minister van OCW. Andere organisaties, zoals ziekenhuizen of
overheidsinstellingen, vallen ook onder de Cbw maar kunnen in het registratieproces andere
keuzes moeten maken. Deze handleiding richt zich specifiek op de keuzes en context voor het
hoger onderwijs.

In het volgende hoofdstuk vind je een stapsgewijze instructie voor het uitvoeren van de
registratie in het portaal Mijn NCSC, inclusief toelichting bij de velden en voorbeeldschermen.
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2. Stapsgewijs registreren in Mijn NCSC

In dit hoofdstuk wordt stap voor stap uitgelegd hoe instellingen uit het hoger onderwijs zich
kunnen registreren als Cbw-entiteit via het landelijke portaal Mijn NCSC. Je ziet welke gegevens
nodig zijn, welke keuzes relevant zijn voor hogescholen en universiteiten en hoe je de registratie
succesvol afrondt. De instructie is voorzien van toelichting en voorbeeldschermen om het proces
te vergemakkelijken.

English

Stap 1: Inloggen
EiHerkenning

e Ga naar https://mijn.ncsc.nl
e Login met e-Herkenning Kies hoe u wilt inloggen

loggen bij Nationaal Cyber Security Centrum
SC (ACC) (acc.federatieveservice.nl). U

‘een inlogmiddel nodig van minimaat
betrouwbaarheidsniveau EH2+.

€ /2e/3/4]
8 Onthous min
Stap 2: Sta rt regiStratie A MijnNCSC Mijn producten & diensten ‘ ‘ :ﬂg’F:::lkhom ~
Home
[ ] Na aanmelden Zie Je Overzicht kwetsbaarheden »
onderaan een blokje "NIS2
. NT] NIS2 registratie
registratie”.
X “ A ) Klik hier om het NIS2-registratieproces te starten.
e Klik op de knop “Registratie
;
starten™.
Privacyverklaring 51 Cookies 51 Copyright 51  Toegankelijkheid 571 Terug naar boven 4

Stap 3: Organisatiegegevens a g Miskne

& MinNESC  Mijn producten & diensten ~ Bl

sme ¥ Registreren 3 NISZ registratie

e Uit de Kamer van
Koophandel worden de NIS2 registratie
organisatiegegevens

{2}

b . ® 0 O, ®
opgehaald. Zijn deze niet B S ————
correct? Laat ze dan
aanpassen bij de KvK. Deze Organisatiegegevens

.. Onderstaande organisatiegegevens zijn automatisch opgehaald bij de Kamer van Koaphandel. Als de gegevens niet
Worden naChte| |J k Verve rst. actueel zijn, kun je ze uitsluitend bij de Kamer van Koophandel aanpassen.
e Bevestig met het vinkje
onderaan dat de gegevens
B Deregistratie is alleen van toep: g op de organisatie behorende bij 1d KV

correct zijn, en klik op
Volgende.
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Stap 4: Sector en type
aanwijzing

Het is belangrijk in deze pagina
de juiste keuzes te maken.

e Sector(en). Kies hier altijd
voor "Onderwijs". Ook al
doet je instelling ook
onderzoek.

e Wat voor soort
dienstverlening biedt de
organisatie aan? Kies voor
Geen.

e EU-lidstaten en
hoofdvestiging zullen altijd
“Nederland” zijn.

e Aantal FTE, omzet en
balanstotaal hoeven niet
ingevuld te worden.

Deze zijn niet relevant omdat
het antwoord op volgende
vragen al bepaald is door
aanwijzing.

e Type entiteit. Kies hier altijd
voor "Belangrijk"

e NIS2-entiteit door
ministerieel besluit. Kies hier
altijd voor "Belangrijke
entiteit"

A MijnNCSC

Mijn producten & diensten v

Home ) Registreren » ISZ registratie

Sector(en)* 7

Ondenwiis X

Wat voor soort die

Geen X

EU lidstaten* 7

Nederland x

Inwelke i

ing biedt de isatie aan? * 7

Selecteer alles

de EU bevindt zich d iging? * Selecteer alles

Nederland x

B Naunleandauraoan siin

A MijnNecsC

Home » Registreren

Mijn producten & diensten ~

» NISZ registratie

@ Devolgende vragen zijn optioneel om een indicatie te geven of de
organisatie een (belangrijke of essentiéle) NIS2-entiteit is.

Aantal FTE ?

() 0-4a9FTE

() s0- 249 FTE

O 250 FTE of meer

Jaaromzet T

Q Minder dan 10 miljoen euro

O 10 - 50 miljoen euro

() somiljoen euro of meer

Balanstotaal ?

O Minder dan 10 miljoen euro

O 10 - 43 miljoen euro

() 43 miljoen euro of meer

# MijnNCSC

Mijn producten & diensten v

Home ) Registratie ) Gegevens

Let op! Dit is een indicatie op basis van de hierboven ingevulde gegevens, hier
funnen geen rechten aan worden ontleend.

Type entiteit Reset 7

() vriwillige registratie

(®) Belangrijk
() Essentieel

NIS2Z-entiteit door ministerieel besluit Reset ?

() Nietaangewezen

@ Belangrijke entiteit

() Essentiéle entiteit

O Kritieke entiteit

op

Maak een keuze

neemt de orgal ie deel?

A 2

Thijs ¥
SURFg
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e Bij de vraag “Aan welke
informatie-
uitwisselingsregelingen

neemt de organisatie deel?”

kun je SCIPR en/of SCIRT

neemt de organisatie deel? 7

i osurf v i

["] SCIPR {SURF Communiy voor Informatiebeveiliging en Privacy)

[] SCIRT {SURF Community van Incident Response Teams)

Tussentijds Opslaan [

selecteren (indien je instelling daar inderdaad aan deelneemt).

Stap 5: Contactpersonen

e Erwordt gevraagd om
contactpersonen. Geef
contactpersonen op bij je
instelling die kennis hebben
van cybersecurity-
aangelegenheden.

e Meerenandere
contactpersonen kunnen na
registratie nog opgegeven
worden.

Stap 6: Netwerkgegevens

e Hetis verplicht minstens 1
netwerkgegeven op te geven.
Geef bijvoorbeeld (als start)
het hoofddomein van de
instelling op.

e Alsje iets opgeeft, geef
alleen je eigen gegevens op:
IP-ranges die aan jou zijn
toegekend of eigen AS-
nummers. Geef bij AS-
nummer bijvoorbeeld niet
een private AS-nummer
(64.512 — 65.534) of dat van
SURFnet (1103) op als je daar
achter hangt.

A MANCSC  Mijn producten B diensten v 1

> 3 sz egstean

EU-vestiging

& igng in P ie. maar levert wel diensten in Nederland. Daarom wil ik een
vertegenwoordiger in Nederiand aanwiizen.

(O) 12, i wil een vertegenwoordiger aanwijzen

(@) Hee. nietvan tospassing

Contactpersonen toevoegen
Op deze pagina vragen we deeer RaCtpersonen van de 5. 0m ke taken te kunnen u
<ontact kunnen opnemen met de organisatie. Wi te voltooken door het rosvosgen van:

* lemand met inhoudefijke: ty. zoals: CISO, pert of anders

= lemand met hoge beslissingsbevaegdheid, zoals sen CEO. eigenaar of iemand van campliance.

Loeki de Leeuw
aso

0887874000
Ioehigpioehitv

@ voeg persoon toe

#A MijnNCSC Mijn producten & diensten v

Home ¥ Registratie » Netwerkgegevens

Netwerkgegevens toevoegen

Voer minimaal 1 asset in. Na afranding van de registratie is het mogelijk bulk in Type netwerkgegeven(s)
.CSVin te laden. Bekijk hier hoe je netwerkgegevens aanlevert.
IP-adres

IP-adres *

Toevoegen

Netwerkgegevens

IP-adressen Domeinen AsN's

2001:610:188:2003:: -
2001:610:188:2003:ffFFFF AT

145.0.0.0 - 145.0.0.255 [s)

e Uploaden van alle IP-ranges, domeinnamen en AS-nummers kan via CSV-bestanden.

e Je kunt hiervoor de exports uit Netwerkdashboard gebruiken als startpunt, die je daarna
zelf nog controleert en aanvult. Zie sectie Informatie exporteren uit Netwerkdashboard.

e Het blijft de verantwoordelijkheid van de instelling om vast te stellen dat de
geregistreerde informatie compleet is.
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Stap 7: Insturen en bijhouden chiE st LI ir onuilR

> > wisreg
o1

203769

e Jekrijgt een overzicht van alle
ingevulde gegevens.
Controleer deze goed.

e Vink het vakje aan waarmee
je akkoord gaat met de
juistheid en de verplichting
wijzigingen binnen 14 dagen (v
door te geven via ditzelfde
portaal.

e Klik op “Volgende” om de
registratie af te ronden.

Algemene voorwaarden accepteren * 7

Tk verklaar ,, het formulier is ingevuld. Ik zorg dat toekomstige wilzigingen in de registratie binnen 14 dagen
worden doorgevoerd. *

Privacyverklaring ) Cookies 51 Copyright 51 Toegankelijkheid 5 Terug naar boven +
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