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[bookmark: _Toc222312434]Inleiding
Deze bijlage geeft een overzicht van relevante wet- en regelgeving op het gebied van informatiebeveiliging. Het doel van deze bijlage is om inzicht te bieden in de juridische kaders waaraan de instelling moet voldoen bij het waarborgen van de beschikbaarheid, integriteit en vertrouwelijkheid van informatie.

De bijlage vormt een ondersteunend document bij het Strategisch Informatiebeveiligingsbeleid en draagt bij aan de onderbouwing van het beleid en de daarin gemaakte keuzes. Door expliciet te verwijzen naar wet- en regelgeving wordt duidelijk welke verplichtingen voortkomen uit nationale en internationale normen en hoe deze zich vertalen naar de informatiebeveiligingsmaatregelen binnen de organisatie.

De inhoud van deze bijlage wordt periodiek geactualiseerd op basis van wijzigingen in wetgeving, jurisprudentie en relevante beleidsontwikkelingen.

[bookmark: _Toc222312435]Wet- en regelgeving
In dit hoofdstuk is een overzicht opgenomen van wet- en regelgeving die van belang is voor informatiebeveiliging binnen onderwijs, onderzoek en gezondheidszorg. Per domein wordt onderscheid gemaakt tussen formele wet- en regelgeving enerzijds en aanwijzingen of normen met een semi-juridisch karakter anderzijds.
[bookmark: _Toc222312436]Wet- en regelgeving onderwijs en onderzoek
	Naam
	Bron / vindplaats
	Van toepassing?
	Opmerkingen

	
	
	mbo
	hbo
	wo
	Vul hier bijvoorbeeld de naam van de betreffende opleiding(en) in

	Aanbestedingswet 2012
	https://wetten.overheid.nl/BWBR0032203/2019-01-01
	Ja
	Ja
	Ja
	

	Archiefwet
	https://wetten.overheid.nl/BWBR0007376/2022-05-01/0
	Ja
	Ja
	Ja
	

	Auteurswet
	https://wetten.overheid.nl/BWBR0001886/2018-10-11
	Ja
	Ja
	Ja
	

	AVG / GDPR
	https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX:32016R0679 
	Ja
	Ja
	Ja
	

	Basisselectie document WO (BSD)
	https://www.rivm.nl/publicaties/basis-selectie-document-bsd-voor-taakgebieden-volksgezondheid-en-milieu-rijksinstituut 
	Nee
	Nee
	Ja
	In ieder geval m.b.t. Privacy

	Cookiewet
	https://wetten.overheid.nl/jci1.3:c:BWBR0009950&hoofdstuk=11&paragraaf=11.1&artikel=11.7a&z=2025-09-01&g=2025-09-01 
	Ja
	Ja
	Ja
	

	Cyberbeveiligingswet (Cbw)
	https://wetgevingskalender.overheid.nl/Regeling/WGK014627 
	Ja
	Ja
	Ja
	Zie NIS2

	eIDAS verordening
	https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX:02014R0910-20241018 
	Ja
	Ja
	Ja
	

	EU-richtlijn Netwerk en informatiebeveiliging (NIB)
	https://eur-lex.europa.eu/legal-content/NL/TXT/PDF/?uri=CELEX:32016L1148&from=NL 
	Nee
	Ja
	Ja
	

	Model Documentair Structuurplan
	https://www.mboraad.nl/publicaties/model-documentair-structuurplan-dsp-mbo 
	Ja
	Nee
	Nee
	

	NIS2-richtlijn. EU-Network and Information Security (NIS2) directive
	https://eur-lex.europa.eu/legal-content/NL/TXT/PDF/?uri=CELEX:32022L2555&qid=1707398893578 
	Nee
	Ja
	Ja
	Deels

	Selectielijst bewaartermijnen hogescholen
	https://www.vereniginghogescholen.nl/system/knowledge_base/attachments/files/000/001/592/original/Praktische_selectielijst_Hogescholen_Actualisatie_2025_Definitief.pdf?1748861698
	Nee
	Ja
	Nee
	In ieder geval met betrekking tot privacy en archivering

	Uitvoeringswet AVG
	https://wetten.overheid.nl/BWBR0040940/2020-01-01
	Ja
	Ja
	Ja
	

	Wet educatie en beroepsonderwijs (WEB)
	https://wetten.overheid.nl/BWBR0007625/2025-01-01 
	Ja
	Nee
	Nee
	In ieder geval in relatie tot privacy (als grondslag)

	Wet op het Hoger onderwijs en Wetenschappelijk onderzoek (WHW)
	https://wetten.overheid.nl/BWBR0005682/2026-01-01
	Nee
	Ja
	Ja
	Basiswet voor hogescholen die o.a. taken, structuur en accreditatie regelt. Ook i.r.t. privacy (als grondslag)



[bookmark: _Toc222312437]Normen en aanwijzingen onderwijs en onderzoek
	Naam
	Bron / vindplaats
	Van toepassing?
	Opmerkingen

	
	
	mbo
	hbo
	wo
	Vul hier bijvoorbeeld de naam van de betreffende opleiding(en) in

	MBO Raad code goed bestuur
	https://www.mboraad.nl/themas/goed-bestuur 
	Ja
	Nee
	Nee
	

	Convenant Cyberveiligheid

	https://mbodigitaal.nl/programmas/programma-cyberveiligheid-mbo/samenwerken/convenant-cyberveiligheid/
	Ja
	Nee
	Nee
	

	Branchecode Goed bestuur en toezicht in het hbo
	https://www.vereniginghogescholen.nl/themas/goed-bestuur-governance#:~:text=De%20hogescholen%20streven%20naar%20transparantie%20in%20bestuur%20en,investeren%20in%20de%20kwaliteit%20van%20toezicht%20en%20bestuur. 
	Nee
	Ja
	Nee
	

	Code goed bestuur universiteiten
	https://www.universiteitenvannederland.nl/code-goed-bestuur-universiteiten 
	Nee
	Nee
	Ja
	

	FAIR-principes
	https://www.go-fair.org/fair-principles/ 
	Ja
	Ja
	Ja
	

	Gedragscode voor gebruik van persoonsgegevens in wetenschappelijk onderzoek
	https://www.universiteitenvannederland.nl/files/publications/Gedragscode%20gebruik%20persoonsgegevens%20VSNU%202005.pdf
	Nee
	Nee
	Ja
	

	Handreiking betrouwbaarheids-niveaus 
	https://www.forumstandaardisatie.nl/betrouwbaarheidsniveaus-voor-digitale-dienstverlening
	Ja
	Ja
	Ja
	

	ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection
	https://www.iso.org/standard/54534.html 

(Licentie benodigd)
	Ja
	Ja
	Ja
	

	Nederlandse gedragscode wetenschappelijke integriteit
	https://www.universiteitenvannederland.nl/files/publications/1.%20Nederlandse%20gedragscode%20wetenschappelijke%20integriteit%202018_0.pdf
	Nee
	Ja
	Ja
	Hbo: Relevant in het kader van praktijkgericht onderzoek



[bookmark: _Toc222312438]Wet- en regelgeving gezondheidszorg
	Naam
	Bron / vindplaats
	Van toepassing?
	Opmerkingen

	
	
	mbo
	hbo
	wo
	Vul hier bijvoorbeeld de naam van de betreffende opleiding(en) in

	Besluit elektronische gegevensverwerking door zorgaanbieders
	https://wetten.overheid.nl/BWBR0040238/2020-10-01 
	
	
	
	Relevant voor een instelling die als zorgaanbieder optreedt (onderzoek met zorgverlening of opleiding met eigen zorgpraktijksetting

	Wet medisch-wetenschappelijk onderzoek met mensen (WMO)
	https://wetten.overheid.nl/BWBR0009408/2022-07-01 
	
	Ja
	
	

	Wet op de beroepen in de individuele gezondheidszorg (Wet BIG)
	https://wetten.overheid.nl/BWBR0006251/2022-04-01 
	
	
	
	Relevant voor zorg gerelateerde opleidingen die opleiden tot BIG-geregistreerde beroepen.

	Wet op de dierproeven 
	https://wetten.overheid.nl/BWBR0003081/2021-07-01 
	
	
	
	Kan relevant zijn in uitzonderlijke gevallen waar dierproeven worden uitgevoerd.

	Wet op de geneeskundige behandelingsovereenkomst (WGBO) 
	https://wetten.overheid.nl/BWBR0007021/2006-02-01 
	
	
	
	Kan relevant zijn bij praktijkgericht onderzoek of stages in de zorg



[bookmark: _Toc222312439]Normen en aanwijzingen gezondheidszorg
	Naam
	Bron / vindplaats
	Van toepassing?
	Opmerkingen

	
	
	mbo
	hbo
	wo
	Vul hier bijvoorbeeld de naam van de betreffende opleiding(en) in

	Gedragscode Elektronische Gegevensuitwisseling in de Zorg
	https://nictiz.nl/publicaties/gedragscode-elektronische-gegevensuitwisseling-in-de-zorg-egiz/
	
	
	
	Relevant voor een instelling die als zorgaanbieder optreedt (onderzoek met zorgverlening of opleiding met eigen zorgpraktijksetting


	NEN7510
	https://connect.nen.nl/Family/Detail?name=NEN+7510 
	
	
	
	Relevant voor een instelling die als zorgaanbieder optreedt (onderzoek met zorgverlening of opleiding met eigen zorgpraktijksetting


	NEN7512
	https://www.nen.nl/nen-7512-2022-nl-297137
	
	
	
	Relevant voor een instelling die als zorgaanbieder optreedt (onderzoek met zorgverlening of opleiding met eigen zorgpraktijksetting


	NEN7513
	https://www.nen.nl/nen-7513-2024-nl-329182
	
	
	
	Relevant voor een instelling die als zorgaanbieder optreedt (onderzoek met zorgverlening of opleiding met eigen zorgpraktijksetting


	Praktijkgids patiëntgegevens in de Cloud
	https://www.autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/praktijkgids_patientgegevens_in_de_cloud_def.pdf 
	
	
	
	Relevant voor een instelling die als zorgaanbieder optreedt (onderzoek met zorgverlening of opleiding met eigen zorgpraktijksetting




[bookmark: _Toc222312440]Wet- en regelgeving onderwijs en onderzoek
De EU-wetgevingmonitor biedt een actueel overzicht van Europese wet- en regelgeving op het gebied van digitalisering, data, cybersecurity, digitale identiteit en meer.

Doel van de monitor is het vroegtijdig bieden van inzicht in nieuwe wetgeving. Hiermee zorgt de monitor voor tijdige voorbereiding en betere strategische besluitvorming.
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