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[bookmark: _Toc227829361]Samenvatting
Hier komt een samenvatting, op zichzelf leesbaar, van de inhoud van dit document in max. 1 A4.

[bookmark: _Toc227829362]Inleiding
Operationele Technologie (OT) omvat systemen die fysieke processen aansturen, monitoren en beveiligen, zoals industriële controlesystemen (ICS), SCADA-systemen en gebouwbeheersystemen. Door de toegenomen integratie van IT- en OT-omgevingen en de toenemende dreiging van cyberaanvallen, is een duidelijke standaard voor informatiebeveiliging in OT nodig. Deze standaard beschrijft wat er binnen onze instelling geregeld moet zijn om de digitale weerbaarheid van OT-systemen te borgen, aansluitend op erkende internationale normen zoals ISO/IEC 27001 en ISO/IEC 27019.
[bookmark: _Toc227829363]Doelstelling
Het doel van deze standaard is om onze instelling houvast te bieden bij het organiseren van informatiebeveiliging in operationele technologie. De standaard bevat principes en vereisten die van toepassing zijn op het beheer, de ontwikkeling en het gebruik van OT binnen de instelling.
[bookmark: _Toc227829364]Reikwijdte en toepassingsgebied
Deze standaard is van toepassing op alle systemen, processen en diensten binnen de instelling die onder operationele technologie vallen. Dit betreft onder meer gebouwbeheersystemen, industriële controlesystemen (ICS), SCADA-omgevingen en overige technische installaties die verbonden zijn met een netwerk of (indirect) toegankelijk zijn vanuit IT-omgevingen.
[bookmark: _Toc227829365]Rollen en verantwoordelijkheden

	Rol
	Verantwoordelijkheden

	CISO / Security Officer
	Beleidskaders, toetsing van OT-beveiliging, afstemming met IT-beveiliging

	Installatie-verantwoordelijke
	Toezicht op technische installaties en naleving van veiligheidsvoorschriften

	IT-afdeling
	Integratie en segmentatie van OT binnen het bredere netwerklandschap

	Leveranciers / contractors
	Beheer en onderhoud van OT-componenten volgens beveiligingseisen

	OT-beheerder
	Beheer van OT-systemen, monitoring, uitvoering van beveiligingsmaatregelen





[bookmark: _Toc227829366]Definities en terminologie

	Begrip
	Definitie

	ICS
	Industrial Control Systems: industriële besturingssystemen

	Jump servers (stepping stone servers)
	Een speciaal beveiligde tussenserver waarmee beheerders via gecontroleerde en gelogde sessies toegang verkrijgen tot systemen in gescheiden netwerken, zoals OT-omgevingen. Deze servers verkleinen het aanvalsoppervlak en vormen een extra beveiligingslaag tussen gebruikers en gevoelige systemen.

	OT
	Operationele Technologie: systemen voor monitoring en aansturing van processen

	SCADA
	Supervisory Control And Data Acquisition: systeem voor toezicht en controle



[bookmark: _Toc227829367]Standaard
Deze standaard sluit aan op het Strategisch Informatiebeveiligingsbeleid van onze instelling en wordt ondersteund door een aantal onderliggende thematische standaarden en richtlijnen die eveneens van toepassing zijn op OT-omgevingen. Denk hierbij o.a. aan de Standaard Identiteit- en Toegangsbeheer, de Standaard Logging en Monitoring, de Richtlijn Informatiebeveiliging in operationele ITIL-processen en de Richtlijn Informatiebeveiliging in Functioneelbeheer-processen. Samen vormen deze documenten een samenhangend kader voor informatiebeveiliging in zowel IT- als OT-domeinen. 

Deze OT-standaard geeft invulling aan dit kader met specifieke principes en vereisten die toegesneden zijn op de aard en risico’s van OT-systemen. De uitwerking is gebaseerd op erkende internationale normen zoals ISO/IEC 27001 en ISO/IEC 27019.
[bookmark: _Toc227829368]Principes
De volgende principes vormen de basis voor het beschermen van OT-omgevingen tegen dreigingen en kwetsbaarheden:
· OT-systemen maken onderdeel uit van het totale beveiligingsdomein van de instelling en moeten volgens het informatiebeveiligingsbeleid worden beschermd.
· OT-risico’s worden periodiek beoordeeld binnen het risicomanagementbeleid en proces van de instelling.
· OT-omgevingen vragen vanwege hun aard, levensduur en afhankelijkheid van fysieke processen om specifieke beveiligingsmaatregelen.
· Segmentatie van IT- en OT-netwerken is essentieel om risico’s te beheersen.
· Alleen geautoriseerde toegang tot OT-systemen is toegestaan; toegang moet aantoonbaar zijn verantwoord en gecontroleerd.
· Kwetsbaarheden in verouderde systemen moeten worden geïdentificeerd en mitigerende maatregelen moeten zijn getroffen.
[bookmark: _Toc227829369]Beveiligingszones en netwerkscheiding
Voor OT-omgevingen is netwerksegmentatie een vereiste om risico’s te beperken. Er moet een duidelijke scheiding zijn tussen OT-netwerken en IT-netwerken, met gecontroleerde en gemonitorde koppelvlakken.

Vereisten
· Netwerken zijn logisch en fysiek gescheiden per beveiligingszone.
· Tussen OT- en IT-zones zijn alleen noodzakelijke verbindingen toegestaan, voorzien van firewalling, logging en monitoring.
· OT-componenten en bijbehorende netwerkapparatuur zijn fysiek beveiligd tegen ongeautoriseerde toegang, manipulatie en sabotage.
· Externe toegang tot OT moet via versleutelde verbindingen en alleen via gecontroleerde jump servers (stepping stone servers) verlopen.
[bookmark: _Toc227829370]Toegangsbeheer en authenticatie
Toegang tot OT-systemen moet zorgvuldig worden geregeld, afgestemd op de functionele rol van gebruikers en (mits technisch mogelijk) met logging van alle activiteiten.

Vereisten
· Alleen bevoegde personen mogen toegang hebben tot OT-componenten.
· Authenticatie vindt plaats met sterke wachtwoorden of MFA, tenzij technisch onmogelijk.
· Gebruikersrechten worden periodiek geëvalueerd.
[bookmark: _Toc227829371]Wijzigingen en lifecyclemanagement
Wijzigingen in OT moeten het wijzigingsbeheerproces van onze instelling volgen. Verouderde software en hardware moeten tijdig worden vervangen of gemitigeerd.

Vereisten
· OT-componenten zijn geregistreerd als assets overeenkomstig de Standaard Configuratiebeheer, met een toegewezen eigenaar en vastgestelde beveiligingsclassificatie.
· Alle wijzigingen worden vastgelegd en voorafgaand aan implementatie getest in een daarvoor geschikte omgeving, tenzij dit aantoonbaar niet mogelijk is. De beveiligingsimpact wordt hierbij expliciet beoordeeld.
· Er is zicht op versies en kwetsbaarheden van alle componenten.
· OT-systemen worden overeenkomstig vastgestelde hardening-richtlijnen geconfigureerd. Onnodige functionaliteit, accounts, services en netwerkpoorten worden uitgeschakeld of verwijderd.
· Legacy-systemen zijn gedocumenteerd en voorzien van compensatiemaatregelen.
[bookmark: _Toc227829372]Incidentrespons en monitoring
Incidenten in OT kunnen direct impact hebben op onze kern- en ondersteunende processen. Snel detecteren en adequaat reageren is van belang om de continuïteit te kunnen waarborgen. 

Vereisten
· OT-systemen worden, afhankelijk van hun kriticiteit en risico, actief gemonitord op afwijkend gedrag en aanvallen.
· Loggegevens van OT-systemen worden beschermd tegen ongeautoriseerde wijziging of verwijdering en worden conform vastgestelde bewaartermijnen bewaard.
· Incidenten worden vastgelegd en geanalyseerd.
· OT is opgenomen in het bredere incidentresponsproces van de instelling.
[bookmark: _Toc227829373]Continuïteit en herstel
Onze kern- en ondersteunende processen vereisen hoge beschikbaarheid. Er moeten maatregelen zijn om uitval te voorkomen en herstel te faciliteren.

Vereisten
· Er is een back-upstrategie afgestemd op OT-componenten.
· Er zijn herstelprocedures voor kritieke processen.
· Testen van herstelscenario’s vindt periodiek plaats.
[bookmark: _Toc227829374]Leveranciers en uitbesteding
Leveranciers spelen vaak een rol in beheer of installatie van OT. Beveiligingseisen moeten ook bij uitbesteding geborgd zijn.

Vereisten
· Eisen aan OT-beveiliging zijn onderdeel van inkoopcontracten.
· Leveranciers hebben alleen toegang onder toezicht en met logging.
· De instelling houdt regie op updates, onderhoud en securitymaatregelen.


[bookmark: _Toc227829375]Rapportage en borging
Het doel van rapportage en borging is om inzicht te bieden in de beveiliging van OT-omgevingen en te zorgen voor structurele naleving en verbetering van de maatregelen.
[bookmark: _Toc227829376]Rapportage
Afdelingen die verantwoordelijk zijn voor OT-omgevingen moeten periodiek inzicht verschaffen in de staat van OT-beveiliging. Rapportages ondersteunen besluitvorming en continue verbetering.
· Beveiligingsrapportages voor OT maken deel uit van de reguliere securityrapportages.
· Monitoringresultaten, incidenten, kwetsbaarheden en afwijkingen worden hierin opgenomen.
· De rapportages worden besproken met verantwoordelijke afdelingen en het CISO-office.
[bookmark: _Toc227829377]Borging
De effectiviteit van de getroffen OT-beveiligingsmaatregelen moet structureel worden bewaakt.
· Er vinden periodieke beoordelingen plaats van de naleving van deze standaard.
· OT wordt meegenomen in interne en externe audits.
· Structurele tekortkomingen worden voorzien van verbetervoorstellen en opvolging wordt bewaakt.


[bookmark: _Toc184131090][bookmark: _Toc187833686][bookmark: _Toc227829378]Vaststelling 
Deze standaard is aldus vastgesteld.

[Plaats], [Datum].
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[Na (her)vaststelling, ook de tabel op p.2 bijwerken]
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