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[bookmark: _Toc228342685]Samenvatting
Hier komt een samenvatting, op zichzelf leesbaar, van de inhoud van dit document in max. 1 A4.

[bookmark: _Toc228342686]Inleiding
Configuratiebeheer vormt de basis voor betrouwbaar en veilig beheer van het ICT-landschap van onze instelling. Het zorgt voor inzicht in welke middelen aanwezig zijn, hoe deze met elkaar samenhangen en onder welke condities ze worden beheerd. Hierdoor kunnen wijzigingen gecontroleerd plaatsvinden en kunnen incidenten en risico’s sneller worden beheerst.
Deze standaard beschrijft de principes en vereisten voor de inrichting en borging van configuratiebeheer binnen onze instelling, zodat dit aantoonbaar, consistent en in samenhang met andere beheerprocessen[footnoteRef:1][footnoteRef:2] wordt uitgevoerd. De standaard sluit aan op het Strategisch Informatiebeveiligingsbeleid, relevante wet- en regelgeving, en erkende normen en kaders zoals ISO 27001/27002, het SURF-toetsingskader en de CIS Controls. [1:  Zie ook Richtlijn Informatiebeveiliging binnen operationele ITIL-beheersprocessen]  [2:  Zie ook Richtlijn Informatiebeveiliging binnen functioneelbeheerprocessen] 

[bookmark: _Toc228342687]Doelstelling
De doelstelling van deze standaard is om duidelijke en toepasbare eisen te stellen aan het beheer van configuratie-items (CI) en de onderlinge relaties daarvan. Dit maakt het mogelijk om het ICT-landschap van onze instelling aantoonbaar te beschermen, wijzigingen beheerst uit te voeren en te voldoen aan interne en externe eisen. Daarnaast ondersteunt deze standaard het integrale beheer van IT-assets en de samenhang met andere beheerprocessen, zoals wijzigings-, incident- en probleembeheer.
[bookmark: _Toc228342688]Reikwijdte en toepassingsgebied
Deze standaard is van toepassing op alle IT-systemen, software, netwerkinfrastructuur en mobiele apparatuur binnen de instelling.
Dit omvat zowel door de instelling beheerde als door derden geleverde en beheerde middelen, inclusief cloudservices en BYOD-apparaten, voor zover deze toegang geven tot institutionele gegevens of netwerken.
[bookmark: _Toc228342689]Rollen en verantwoordelijkheden
Binnen configuratiebeheer zijn verschillende functionarissen betrokken. Hun verantwoordelijkheden zijn als volgt:
	Rol
	Verantwoordelijkheden

	College van Bestuur (CvB)
	Eindverantwoordelijk voor het beleid en de borging daarvan binnen de insteling.

	CISO / Security Officer
	Bewaakt de naleving van deze standaard en adviseert over passende beveiligingsmaatregelen.

	CMDB-beheerder / Configuration Manager
	Beheer van de centrale configuratiedatabase(s), inclusief registratie, updates en integriteit van CI’s.

	Proceseigenaar
	Verantwoordelijk voor de inrichting, uitvoering, compliance en naleving van het proces.

	Systeemeigenaar
	Verantwoordelijk voor de beschikbaarheid, integriteit, beveiliging en compliance van het systeem.

	Gebruikers
	Correct gebruik van CI’s en melden van afwijkingen aan de verantwoordelijke eigenaar.



[bookmark: _Toc228342690]Definities en terminologie
	Begrip
	Definitie

	Asset class
	Classificatie van assets volgens bijvoorbeeld de CIS Controls (Devices, Software, Data, Users, Network, Documentation).

	Baseline
	Gestandaardiseerde configuratie van een CI of groep CI’s die als referentie dient bij wijzigingen.

	Change control
	Proces waarbij wijzigingen aan CI’s gepland, getest, goedgekeurd en geregistreerd worden.

	CI (Configuration Item)
	Een component of systeem dat wordt beheerd in de configuratiedatabase en dat van belang is voor de werking van informatiesystemen.

	CMDB
	Configuration Management Database: Centrale database(s) waarin alle CI’s en hun relaties worden geregistreerd en beheerd.



[bookmark: _Toc228342691]Standaard
Deze standaard beschrijft de principes en vereisten die richting geven aan de inrichting, uitvoering en borging van configuratiebeheer binnen onze instelling. Het doel is dat alle configuratie-items (CI’s) en systemen op een controleerbare en betrouwbare manier worden beheerd. De principes vormen het normatieve kader, terwijl de vereisten praktische invulling geven aan de standaard in de dagelijkse praktijk. De vereisten zijn mede gebaseerd op relevante normen uit ISO 27001, ISO 27002, de CIS Controls en best practices uit ITIL/CMDB-management.
[bookmark: _Toc228342692]Algemene principes
Configuratiebeheer wordt uitgevoerd volgens principes die leidend zijn voor de inrichting van processen en het nemen van maatregelen. Toepassing van deze principes helpt onze instelling om te gaan met actuele uitdagingen op het gebied van configuratiebeheer, zoals: toenemende afhankelijkheid van IT-middelen, complexiteit door diversiteit aan apparaten en software, integratie met andere beheerprocessen, continue wijzigingsdruk en de noodzaak van betrouwbare rapportages voor management en auditdoeleinden.

· Alle IT-assets zijn waardevol en beheerd
CI’s vormen zijn belangrijke middelen voor onderwijs, onderzoek en bedrijfsvoering. Zij worden systematisch geïdentificeerd, geregistreerd en gecontroleerd.

· Eigenaarschap is expliciet en aantoonbaar belegd
Voor elk CI is een eigenaar vastgesteld die verantwoordelijk is voor integriteit, beveiliging en naleving van de configuratiestandaard.

· Classificatie en baselines zijn leidend
Elke CI wordt geclassificeerd op basis van het proces waarvoor deze wordt ingezet. Baselines vormen referentiepunten voor wijzigingen en evaluatie.

· Wijzigingen worden gecontroleerd uitgevoerd
Alle wijzigingen volgen een formeel goedkeuringsproces, worden gedocumenteerd en getoetst aan baselines en gerelateerde processen zoals incident- en probleembeheer.

· Toegang en wijzigingsrechten zijn strikt geregeld
Alleen geautoriseerde functionarissen mogen CI’s aanpassen, configuraties wijzigen of toegang tot systemen beheren.

· Monitoring en validatie zijn continu ingericht
De integriteit en actualiteit van CI-data wordt periodiek gecontroleerd via tooling, steekproeven en audits.

· Rapportage ondersteunt management en verbeteracties
De resultaten van monitoring, afwijkingen en trends worden periodiek gerapporteerd en leiden tot verbeterplannen.

[bookmark: _Toc228342693]Identificatie en registratie van configuratie-items
Alle configuratie-items (CI’s) moeten worden geïdentificeerd en centraal geregistreerd om een volledig en betrouwbaar overzicht van de IT-omgeving (het ICT-landschap) te hebben. Dit vormt de basis voor monitoring, beveiliging en beheer van wijzigingen.

Vereisten
· Alle CI’s moeten zijn geregistreerd in de CMDB.
· CI’s omvatten hardware, software, netwerken, mobiele apparaten, gebruikers en documentatie (CIS asset classes).
· Elk CI krijgt een unieke identificatie en classificatie op basis van vertrouwelijkheid, integriteit en beschikbaarheid.
· Relaties en afhankelijkheden tussen CI’s worden vastgelegd.
· Licenties, contracten en rechten worden vastgelegd en beheerd.
[bookmark: _Toc228342694]Baselines en configuratiebeheer
Gestandaardiseerde baselines zijn referentiepunten voor wijzigingen. Ze helpen consistentie en stabiliteit te waarborgen en vormen een meetlat voor auditing en compliance.

Vereisten
· Voor alle asset classes worden baselines vastgesteld en gedocumenteerd.
· Baselines omvatten hard- en softwareconfiguraties, softwareversies, netwerk- en beveiligingsinstellingen.
· Baselines worden periodiek geëvalueerd en aangepast indien nodig.
· Wijzigingen worden getoetst aan de baseline.
· Afwijkingen worden geregistreerd en geanalyseerd.
[bookmark: _Toc228342695]Wijzigingsbeheer
Wijzigingen worden gecontroleerd uitgevoerd om risico’s voor beschikbaarheid, integriteit en vertrouwelijkheid te minimaliseren.

Vereisten
· Voor alle wijzigingen wordt het wijzigingsbeheersproces gevolgd.
· Alle wijzigingen worden geregistreerd in de CMDB.
[bookmark: _Toc228342696]Validatie, monitoring en integriteit van de CMDB
Een actuele, volledige en betrouwbare CMDB is van belang voor effectief configuratiebeheer en risicobeheersing.

Vereisten
· Integriteit van CI-data wordt periodiek gecontroleerd via tooling en steekproeven.
· Ongeautoriseerde wijzigingen worden automatisch gedetecteerd en onderzocht.
· Afwijkingen worden geanalyseerd, gerapporteerd en leiden tot verbeteracties.
· Automatisering ondersteunt continue monitoring en actualisering van de CMDB.
[bookmark: _Toc228342697]Rapportage en managementinformatie
Periodieke rapportage biedt inzicht in de staat en effectiviteit van configuratiebeheer en ondersteunt besluitvorming, risicobeheersing en continue verbetering.

Vereisten
· De organisatie stelt periodiek managementinformatie op over configuratiebeheer.
· Rapportages bevatten minimaal informatie over de status van configuratie-items (CI’s), wijzigingen, afwijkingen en relevante trends.
· Rapportages geven inzicht in de kwaliteit, volledigheid en actualiteit van configuratiegegevens.
· Rapportages worden gebruikt als input voor risicobeheersing en continue verbetering.
· Bevindingen uit audits, controles en monitoring leiden tot aantoonbare verbetermaatregelen.
[bookmark: _Toc228342698]Levenscyclusbeheer van assets
CI’s en assets worden gedurende hun hele levenscyclus beheerd, van inkoop tot afvoer, inclusief beveiliging en compliance.

Vereisten
· Inkoop, implementatie, onderhoud, vervanging en afvoer worden gedocumenteerd en gecontroleerd.
· Licentiebeheer en contractuele verplichtingen worden gemonitord en nageleefd.
· Datavernietiging of wiping bij afvoer gebeurt gecertificeerd en controleerbaar.
· Beveiligingsmaatregelen gelden voor alle CI’s.







[bookmark: _Toc228342699]Rapportage en borging
Het doel van rapportage en borging is om inzicht te bieden in de staat en effectiviteit van configuratiebeheer, en om structurele naleving en continue verbetering te waarborgen. Dit hoofdstuk beschrijft hoe de vereisten uit paragraaf 2.6 worden toegepast, gemonitord en structureel geborgd binnen de governance- en verantwoordingscyclus van de instelling. Configuratiebeheer vormt een fundament voor betrouwbare IT-dienstverlening en informatiebeveiliging. Periodieke rapportage en borging zorgen ervoor dat afwijkingen tijdig worden gesignaleerd, opgevolgd en waar nodig bestuurlijk geadresseerd.
[bookmark: _Toc228342700]Rapportage
De verantwoordelijke functionarissen en afdelingen verschaffen periodiek inzicht in de werking en naleving van deze standaard. Rapportages ondersteunen besluitvorming, risicobeheersing, compliance en auditverantwoording.

· Configuratiebeheer maakt deel uit van de reguliere securityrapportages en de planning- en controlcyclus.
· Bevindingen uit monitoring, audits, incidenten en afwijkingen op configuraties en baselines worden hierin opgenomen.
· Rapportages bevatten minimaal de status van CMDB-integriteit, volledigheid, actualiteit en geconstateerde afwijkingen.
· De rapportages worden besproken met verantwoordelijke proceseigenaren, systeemeigenaren en de CISO of een gemandateerde functionaris.
· Inzichten uit rapportages worden gebruikt om verbetermaatregelen vast te stellen, te prioriteren en te monitoren.
[bookmark: _Toc228342701]Borging
De effectiviteit van configuratiebeheer en de naleving van deze standaard worden structureel bewaakt binnen het ISMS en zijn ingebed in de reguliere beheer- en verantwoordingsprocessen.

· Er vinden periodieke beoordelingen plaats van naleving, volledigheid en kwaliteit van configuratiegegevens.
· Configuratiebeheer maakt onderdeel uit van de plan- en controlcyclus van de instelling.
· Structurele tekortkomingen leiden tot verbetermaatregelen, waarvan uitvoering en effect worden gemonitord.
· De voortgang en resultaten worden besproken in het security governance overleg en waar nodig geagendeerd voor besluitvorming op tactisch en strategisch niveau.
· De borging sluit aan bij interne en externe audits, waaronder die op basis van SURFaudit en ISO-normen.

[bookmark: _Toc228342702]Vaststelling
Deze standaard is aldus vastgesteld.

[Plaats], [Datum].




[NAAM]
[FUNCTIE].

[Na (her)vaststelling, ook de tabel op p.2 bijwerken]
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