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[bookmark: _Toc238037587]Inleiding
Onduidelijkheid over verantwoordelijkheden, bevoegdheden en toezicht is een veelvoorkomende oorzaak van tekortkomingen in informatiebeveiliging. Wanneer niet duidelijk is wie eigenaar (verantwoordelijke) is van informatie, systemen en processen, vindt onvoldoende sturing, risicobeheersing en controle plaats.

Deze standaard geeft invulling aan de wijze waarop governance en organisatie rondom informatiebeveiliging eenduidig zijn ingericht en toegepast, in samenhang met het Strategisch Informatiebeveiligingsbeleid, relevante wet- en regelgeving en erkende normen en kaders zoals vermeld in het Strategisch Informatiebeveiligingsbeleid. 

Binnen de instelling zijn meerdere rollen, afdelingen en externe partijen betrokken bij processen, informatiesystemen en gegevensverwerkingen. Deze diversiteit vraagt om duidelijke en uniforme afspraken over eigenaarschap, verantwoordelijkheden, functiescheiding en toezicht.
[bookmark: _Toc238037588]Doelstelling
De doelstelling van deze standaard is het vastleggen van principes en vereisten voor de organisatorische inrichting van informatiebeveiliging. De standaard maakt inzichtelijk hoe verantwoordelijkheden, bevoegdheden, eigenaarschap en toezicht binnen de instelling zijn belegd en hoe deze bijdragen aan de beheersing van informatiebeveiligingsrisico’s.

De doelstelling van deze standaard is het vaststellen van eenduidige principes en vereisten voor governance en organisatie, zodat:
· eigenaarschap van informatie, processen en systemen expliciet is belegd;
· verantwoordelijkheden en bevoegdheden aantoonbaar zijn vastgelegd;
· functiescheiding en onafhankelijk toezicht structureel zijn ingericht;
· management en bestuur aantoonbaar sturen op informatiebeveiliging;
· de instelling aantoonbaar voldoet aan relevante normenkaders en wetgeving, waaronder de Cyberbeveiligingswet (Cbw).
[bookmark: _Toc238037589]Reikwijdte en toepassingsgebied
Deze standaard geldt voor:
· bestuur en management;
· proceseigenaren, systeemeigenaren en informatie-eigenaren;
· medewerkers en projecten;
· ondersteunende afdelingen zoals ICT, HR en Inkoop;
· externe partijen die namens de instelling werkzaamheden verrichten binnen processen of informatiesystemen.

De standaard is van toepassing op alle organisatieonderdelen en activiteiten waarbij verantwoordelijkheden of toezicht op informatiebeveiliging een rol spelen.
[bookmark: _Toc238037590]Rollen en verantwoordelijkheden
De rollen, verantwoordelijkheden, bevoegdheden en onderlinge samenhang voor informatiebeveiliging zijn nader uitgewerkt in de ‘Standaard Governance en Organisatie’. De verdeling van verantwoordelijkheden en bevoegdheden per rol is vastgelegd in de separate ‘Bijlage 2 RACI-matrix’.

Alle medewerkers en externe partijen die werkzaamheden uitvoeren namens of voor de instelling zijn verantwoordelijk voor het naleven van de voor hen geldende eisen uit de beleidspiramide, waaronder dit document en de onderliggende standaarden, richtlijnen, procedures en handleidingen.

Voor het onderwerp van deze standaard zijn de belangrijkste rollen en verantwoordelijkheden hieronder op hoofdlijnen weergegeven. Deze weergave is bedoeld om de verantwoordelijkheidsverdeling inzichtelijk te maken. De formeel vastgestelde RACI-matrix (Bijlage 2 RACI-matrix’ is leidend voor de exacte verdeling van taken, verantwoordelijkheden en bevoegdheden.

	Rol
	Verantwoordelijkheid binnen informatiebeveiliging

	College van Bestuur
	Eindverantwoordelijk voor informatiebeveiliging en cyberweerbaarheid en voor de strategische sturing en risicobereidheid.

	Management en proceseigenaren
	Verantwoordelijk voor de beheersing van informatiebeveiligingsrisico’s binnen de eigen processen en voor naleving van de vastgestelde kaders.

	Informatie-, systeem- en proceseigenaren
	Verantwoordelijk voor de bescherming en beheersing van informatie, processen en systemen binnen hun eigenaarschap.

	CISO / Informatiebeveiligingsfunctie
	Adviseert, ondersteunt en monitort de organisatie en bewaakt de samenhang en werking van informatiebeveiliging en het ISMS.

	Medewerkers, studenten en externe partijen
	Verantwoordelijk voor het naleven van de voor hen geldende eisen en voor veilig en zorgvuldig handelen.

	Interne auditfunctie
	Biedt onafhankelijke zekerheid over de werking van de beheersing van informatiebeveiligingsrisico’s.

	Externe auditor
	Voert onafhankelijk onderzoek of een onafhankelijke audit uit en rapporteert over de bevindingen en conclusies.


[bookmark: _Toc238037591]Definities en terminologie
Binnen de beleidspiramide wordt gebruikgemaakt van een vastgesteld begrippenkader voor informatiebeveiliging. Dit begrippenkader is opgenomen in separate ‘Bijlage 3 Definities en terminologie’ van het Strategisch Informatiebeveiligingsbeleid.

De definities en terminologie uit deze bijlage zijn van toepassing op alle documenten binnen de beleidspiramide en worden gebruikt om eenduidigheid en consistentie in beleid, standaarden, richtlijnen en procedures te waarborgen.

Wanneer in een document specifieke begrippen worden gebruikt die niet zijn opgenomen in Bijlage 3, wordt de betekenis van deze begrippen in het betreffende document toegelicht.


[bookmark: _Toc238037592]Standaard
Governance en organisatie bepalen in belangrijke mate of informatiebeveiligingsmaatregelen daadwerkelijk effectief zijn. Wanneer eigenaarschap, verantwoordelijkheden, functiescheiding en toezicht niet helder zijn belegd, ontstaat onduidelijkheid over wie stuurt, wie uitvoert en wie controleert. Dit leidt tot verhoogde risico’s bij processen, systemen en gegevensverwerkingen.

Deze standaard beschrijft de principes en vereisten die zorgen voor een eenduidige, transparante en toetsbare inrichting van governance en organisatie rondom informatiebeveiliging.
[bookmark: _Toc238037593]Algemene principes
Effectieve informatiebeveiliging vereist duidelijke organisatorische uitgangspunten of principes. Deze principes zorgen ervoor dat informatiebeveiliging structureel is verankerd in de governance en organisatie en niet afhankelijk is van individuele personen.

· Informatiebeveiliging is onderdeel van de reguliere verantwoordelijkheid van de organisatie.
Informatiebeveiliging is onderdeel van de reguliere verantwoordelijkheid voor processen, systemen en gegevensverwerkingen. Verantwoordelijke organisatieonderdelen sturen daarom actief op naleving van beveiligingsafspraken en beheersing van informatiebeveiligingsrisico’s..

· Voor informatie, processen en systemen is expliciet eigenaarschap belegd.
Voor informatie, processen en systemen is duidelijk vastgelegd wie verantwoordelijk is voor besluiten over risico’s en de benodigde beveiliging. Expliciet eigenaarschap voorkomt dat verantwoordelijkheden tussen organisatieonderdelen blijven liggen.

· Uitvoering, besluitvorming en controle zijn passend van elkaar gescheiden.
De inrichting van governance voorkomt dat verantwoordelijkheden voor uitvoering, besluitvorming en controle ongewenst bij dezelfde rol of functie worden belegd. De mate van scheiding is passend bij de aard, omvang en risico’s van de organisatie.

· Taken, bevoegdheden en verantwoordelijkheden zijn transparant en toetsbaar vastgelegd.
Het is duidelijk welke taken en verantwoordelijkheden aan rollen en functies zijn toegewezen en welke bevoegdheden daarbij horen. De vastlegging maakt inzichtelijk wie besluiten neemt, wie verantwoordelijk is voor de uitvoering en wie daarop controleert..

· Governance ondersteunt effectieve sturing, risicobeheersing en verantwoording.
De governance rondom informatiebeveiliging biedt een samenhangend kader voor sturing, besluitvorming, risicobeheersing en verantwoording. Governance maakt inzichtelijk hoe verantwoordelijkheden zijn belegd, hoe risico’s worden opgevolgd en hoe de werking van de inrichting wordt beoordeeld en verbeterd.


[bookmark: _Toc238037594]Eigenaarschap van processen, systemen en informatie
Zonder expliciet eigenaarschap (verantwoordelijkheid) vindt geen sturing, risicobeheersing of besluitvorming plaats. Onduidelijkheid over eigenaarschap is een directe bron van beveiligingsrisico’s.

Vereisten
· Voor alle processen, systemen en informatie is een eigenaar (verantwoordelijke) formeel aangewezen.
· Eigenaarschap is vastgelegd.
· Eigenaren zijn verantwoordelijk voor classificatie, risicoafweging en naleving.
· Eigenaarschap wordt periodiek beoordeeld op actualiteit.
· Wijzigingen in processen of systemen leiden tot actualisatie van het eigenaarschap.
[bookmark: _Toc238037595]Belegging van rollen en verantwoordelijkheden (RACI)
Rollen en verantwoordelijkheden moeten eenduidig en actueel zijn om te voorkomen dat taken tussen afdelingen of functies blijven liggen.

Vereisten
· Rollen en verantwoordelijkheden zijn vastgelegd in de RACI (Bijlage 2 – RACI.xlsx).
· Medewerkers zijn aantoonbaar geïnformeerd over hun verantwoordelijkheden.
· Wijzigingen in organisatie of taken leiden tot directe actualisatie van de RACI.
· Onduidelijkheden of conflicten in verantwoordelijkheden worden opgelost en vastgelegd.
[bookmark: _Toc238037596]Functiescheiding (Segregation of duties)
Functiescheiding voorkomt dat één persoon of afdeling ongecontroleerd invloed kan uitoefenen op processen, systemen of informatie.

Vereisten
· Ontwikkeling, beheer en toezicht zijn organisatorisch gescheiden.
· Het verlenen, wijzigen en controleren van toegangsrechten zijn gescheiden belegd.
· Afwijkingen van functiescheiding zijn gemotiveerd vastgelegd en geaccordeerd door management.
· Periodiek wordt getoetst of functiescheiding nog effectief is ingericht.
[bookmark: _Toc238037597]Three Lines Model
Het Three Lines Model maakt inzichtelijk hoe uitvoering, kaderstelling en onafhankelijke toetsing zich tot elkaar verhouden.

Vereisten
· Rollen en afdelingen zijn expliciet gekoppeld aan de drie lijnen.
· De eerste lijn is verantwoordelijk voor uitvoering en naleving.
· De tweede lijn stelt kaders en houdt toezicht.
· De derde lijn toetst onafhankelijk de werking.
· Bevindingen uit toezicht en audits leiden aantoonbaar tot verbetermaatregelen.
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[bookmark: _Toc238037598]Bestuurlijke sturing en toezicht
Informatiebeveiliging vereist actieve betrokkenheid van bestuur en toezicht. Het College van Bestuur is verantwoordelijk voor de aansturing van informatiebeveiliging en ziet toe op de beheersing van risico’s die de instelling kunnen raken. De inrichting van governance en organisatie ondersteunt het College van Bestuur bij het invullen van deze verantwoordelijkheid.

Vereisten
· Het College van Bestuur houdt toezicht op de werking van het ISMS en de beheersing van informatiebeveiligingsrisico’s.
· Het College van Bestuur beschikt periodiek over informatie over risico’s, incidenten, naleving en verbetermaatregelen.
· Besluiten over risicoacceptatie worden genomen op het daarvoor vastgestelde bestuurlijke niveau.
· Informatiebeveiliging is een vast onderdeel van de bestuurlijke planning- en controlcyclus.
· De inrichting van governance en organisatie ondersteunt het College van Bestuur bij het invullen van verantwoordelijkheden en verplichtingen die voortvloeien uit relevante wet- en regelgeving.
[bookmark: _Toc238037599]Rol en positionering van de CISO
De CISO (Chief Information Security Officer) vervult een centrale rol in het bewaken van de werking van governance rondom informatiebeveiliging. Zonder deze regierol ontstaat versnippering van verantwoordelijkheden en ontbreekt samenhang tussen eigenaarschap, toezicht en bestuurlijke sturing.

Vereisten
· De CISO is organisatorisch gepositioneerd in de tweede lijn, onafhankelijk van de eerste lijn (zoals de uitvoerende ICT- en beheerafdelingen).
· De CISO heeft direct toegang tot en rapporteert rechtstreeks aan het College van Bestuur.
· De CISO ziet toe op de inrichting en werking van eigenaarschap, RACI, functiescheiding en de toepassing van het three lines model.
· De CISO ziet toe op de naleving van beleid, standaarden en wet- en regelgeving en is betrokken bij besluitvorming over risicoacceptatie en afwijkingen.
· De CISO ziet toe op de inrichting, werking en verbetering van het ISMS en rapporteert periodiek aan het College van Bestuur over de werking van governance, risico’s en naleving.
[bookmark: _Toc238037600]Governance-overleggen en besluitvorming
Governance vereist dat risico's, afwijkingen, prioriteiten en verbetermaatregelen op een gestructureerde wijze worden besproken en dat besluitvorming herleidbaar en aantoonbaar plaatsvindt. Zonder vaste overlegstructuren ontstaat het risico dat informatiebeveiliging afhankelijk wordt van individuele initiatieven of ad-hoc besluitvorming.

Vereisten
· De organisatie beschikt over overlegstructuren waarin informatiebeveiliging periodiek wordt besproken.
· Risico's, afwijkingen, auditbevindingen en verbetermaatregelen worden binnen deze overlegstructuren behandeld.
· Besluitvorming over risicoacceptatie en afwijkingen van beleid en standaarden is formeel belegd.
· Besluiten worden vastgelegd en zijn herleidbaar naar de verantwoordelijke besluitvormingslaag.
· Escalatie van risico’s en knelpunten vindt plaats via de daarvoor ingerichte escalatielijnen en wordt waar nodig geagendeerd binnen de relevante governance-overleggen.
[bookmark: _Toc238037601]Governance in projecten, wijzigingen en inkoop
Juist bij veranderingen ontstaan risico’s wanneer governance niet wordt toegepast.

Vereisten
· Informatiebeveiliging en architectuur zijn vanaf de start van alle projecten, wijzigingen en inkopen actief betrokken. 
· Besluitvorming over nieuwe oplossingen vindt plaats binnen deze governance.
· Inkoop volgt de vastgestelde verantwoordelijkheidsverdeling.
· De instelling behoudt het eigenaarschap en de verantwoordelijkheid voor processen, systemen en informatie, ook wanneer de uitvoering daarvan wordt uitbesteed.
[bookmark: _Toc238037602]Relatie met wet- en regelgeving
Wet- en regelgeving stelt eisen aan de inrichting en uitvoering van informatiebeveiliging. Onze instelling borgt dat relevante verplichtingen zijn vertaald naar verantwoordelijkheden en, waar nodig, naar onderliggende standaarden, richtlijnen en procedures.

Vereisten
· Relevante verplichtingen zijn opgenomen in ‘Bijlage 1 Wet- en regelgeving’.
· Verantwoordelijkheden voor het naleven van relevante wettelijke en andere verplichtingen zijn expliciet belegd.
· De uitvoering van wettelijke verplichtingen is uitgewerkt in de daarvoor relevante standaarden, richtlijnen, procedures, processen en andere organisatorische afspraken.
· Wijzigingen in relevante wet- en regelgeving worden beoordeeld op hun gevolgen voor de informatiebeveiliging en waar nodig vertaald naar beleid, standaarden, richtlijnen, procedures, processen en andere relevante maatregelen.
[bookmark: _Toc238037603]Documentatie en aantoonbaarheid
Zonder passende vastlegging is governance niet toetsbaar en toetsbaar.

Vereisten
· Governance, rollen en verantwoordelijkheden zijn schriftelijk vastgelegd en actueel.
· Relevante besluiten, afspraken en wijzigingen met betrekking tot governance worden vastgelegd en gecommuniceerd.
· Documentatie is beschikbaar voor audits, toetsingen en andere vormen van onafhankelijke beoordeling.
· De actualiteit en werking van de inrichting van governance worden periodiek beoordeeld en waar nodig verbeterd.


[bookmark: _Toc238037604]Rapportage en borging
Rapportage en borging maken zichtbaar in hoeverre de inrichting van governance en organisatie daadwerkelijk bijdraagt aan de beheersing van informatiebeveiligingsrisico’s.
[bookmark: _Toc238037605]Rapportage
Rapportages geven management en bestuur inzicht in de werking, effectiviteit en ontwikkeling van governance rondom informatiebeveiliging.

Rapportages bevatten minimaal inzicht in:
· de mate waarin eigenaarschap van informatie, processen en systemen aantoonbaar is belegd en functioneert;
· structurele knelpunten of onduidelijkheden in rollen en verantwoordelijkheden;
· afwijkingen van functiescheiding en de opvolging daarvan;
· de werking van toezicht volgens het three lines model;
· betrokkenheid van management en bestuur bij risicoafwegingen en besluitvorming;
· trends en terugkerende patronen in organisatorische risico’s.

Deze rapportages worden gebruikt voor sturing door management, bestuur en de CISO.
[bookmark: _Toc238037606]Borging
Borging vindt plaats door structurele verankering van governance en organisatie binnen het ISMS.

Borging omvat minimaal:
· periodieke toetsing van eigenaarschap, rollen, verantwoordelijkheden en functiescheiding;
· bespreking van governance-gerelateerde risico’s binnen management reviews;
· opvolging van bevindingen uit audits en toezicht;
· herijking van de organisatorische inrichting bij wijzigingen in processen, systemen of organisatiestructuur;
· aantoonbare verwerking van verbetermaatregelen binnen de PDCA-cyclus van het ISMS.




[bookmark: _Toc228627089][bookmark: _Toc238037607]Vaststelling
Deze standaard is aldus vastgesteld.

[Plaats], [Datum]
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[Functie]
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BESTUURSORGAAN

Verantwoording verschuldigd aan stakeholders voor toezicht op de organisatie

Rollen Bestuursorgaan: integriteit, leiderschap en transparantie

MANAGEMENT INTERNAL AUDIT

Onafhankelijke assurance

Acties (inclusief risicomanagement) om
doelstellingen van de organisatie te realiseren

Eerstelijnsrollen: Tweedelijnsrollen: Derdelijnsrollen:
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