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[bookmark: _Toc238106599]Inleiding
Het vaststellen van beleid, rollen, verantwoordelijkheden en maatregelen is onvoldoende wanneer niet periodiek wordt getoetst of deze in de praktijk functioneren zoals bedoeld. Zonder structurele toetsing ontbreekt inzicht in de effectiviteit van de beheersing en ontstaat het risico dat tekortkomingen pas zichtbaar worden na incidenten.

Deze standaard geeft invulling aan de wijze waarop toetsing van informatiebeveiliging eenduidig wordt ingericht en toegepast, in samenhang met het Strategisch Informatiebeveiligingsbeleid en het ISMS.

Binnen de instelling vinden continu wijzigingen plaats in processen, systemen, organisatie en personele bezetting. Dit vraagt om een structurele en aantoonbare inrichting van monitoring, toetsing, audits, evaluaties en verbetermaatregelen.
[bookmark: _Toc238106600]Doelstelling
De doelstelling van deze standaard is het vaststellen van eenduidige principes en vereisten voor toetsing, zodat:
· de werking van beheersmaatregelen aantoonbaar wordt vastgesteld;
· naleving van beleid, standaarden en wet- en regelgeving wordt getoetst;
· structurele tekortkomingen tijdig worden gesignaleerd;
· management en bestuur beschikken over sturingsinformatie;
· verbetermaatregelen structureel worden doorgevoerd binnen de ISMS-cyclus.
[bookmark: _Toc238106601]Reikwijdte en toepassingsgebied
Deze standaard geldt voor:
· bestuur en management;
· proceseigenaren, systeemeigenaren en informatie-eigenaren;
· medewerkers en projecten;
· externe partijen die namens de instelling werkzaamheden verrichten binnen processen of informatiesystemen.

De standaard is van toepassing op alle activiteiten waarbij monitoring, toetsing, auditing en evaluatie van informatiebeveiliging plaatsvinden.
[bookmark: _Toc238106602]Rollen en verantwoordelijkheden
De rollen, verantwoordelijkheden, bevoegdheden en onderlinge samenhang voor informatiebeveiliging zijn nader uitgewerkt in de ‘Standaard Governance en Organisatie’. De verdeling van verantwoordelijkheden en bevoegdheden per rol is vastgelegd in de separate ‘Bijlage 2 RACI-matrix’.

Alle medewerkers en externe partijen die werkzaamheden uitvoeren namens of voor de instelling zijn verantwoordelijk voor het naleven van de voor hen geldende eisen uit de beleidspiramide, waaronder dit document en de onderliggende standaarden, richtlijnen, procedures en handleidingen.

Voor het onderwerp van deze standaard zijn de belangrijkste rollen en verantwoordelijkheden hieronder op hoofdlijnen weergegeven. Deze weergave is bedoeld om de verantwoordelijkheidsverdeling inzichtelijk te maken. De volledige en formeel vastgestelde RACI-matrix in de ‘Standaard Governance en Organisatie’ is leidend.

	Rol
	Verantwoordelijkheid binnen informatiebeveiliging

	College van Bestuur
	Eindverantwoordelijk voor informatiebeveiliging en cyberweerbaarheid en voor de bestuurlijke sturing op risico’s, toetsresultaten en noodzakelijke verbeteringen.

	Management en proceseigenaren
	Verantwoordelijk voor de werking en beheersing van informatiebeveiliging binnen de eigen processen, voor het opvolgen van bevindingen en voor het uitvoeren van noodzakelijke verbetermaatregelen.

	Informatie-, systeem- en proceseigenaren
	Verantwoordelijk voor het monitoren van de werking van de beheersing binnen het eigen aandachtsgebied en voor het opvolgen van afwijkingen en bevindingen.

	CISO / Informatiebeveiligingsfunctie
	Adviseert en ondersteunt de organisatie, monitort de samenhang en werking van informatiebeveiliging en het ISMS en rapporteert over risico’s, toetsresultaten en verbeterpunten.

	Medewerkers en externe partijen
	Naleven van de voor hen geldende eisen en meewerken aan monitoring, toetsingen en audits binnen hun werkzaamheden en verantwoordelijkheden.

	Audit functie
	Voert onafhankelijke audits en toetsingen uit en biedt onafhankelijke zekerheid over de werking van de beheersing van informatiebeveiligingsrisico’s.



Niet alle rollen hoeven afzonderlijk belegd te zijn; combinaties zijn mogelijk mits onafhankelijkheid van uitvoering en toetsing geborgd blijft.
[bookmark: _Toc238106603]Definities en terminologie
Binnen de beleidspiramide wordt gebruikgemaakt van een vastgesteld begrippenkader voor informatiebeveiliging. Dit begrippenkader is opgenomen in separate ‘Bijlage 3 Definities en terminologie’ van het Strategisch Informatiebeveiligingsbeleid.

De definities en terminologie uit deze bijlage zijn van toepassing op alle documenten binnen de beleidspiramide en worden gebruikt om eenduidigheid en consistentie in beleid, standaarden, richtlijnen en procedures te waarborgen.

Wanneer in een document specifieke begrippen worden gebruikt die niet zijn opgenomen in Bijlage 3, wordt de betekenis van deze begrippen in het betreffende document toegelicht.

[bookmark: _Toc238106604]Standaard
Toetsing is het mechanisme waarmee wordt vastgesteld of informatiebeveiliging in de praktijk functioneert zoals bedoeld. Zonder structurele toetsing ontstaat het risico dat tekortkomingen in maatregelen, verantwoordelijkheden en naleving pas zichtbaar worden na incidenten of externe audits.

Deze standaard beschrijft de principes en vereisten die zorgen voor een structurele, onafhankelijke en aantoonbare inrichting van monitoring, zelfassessments, audit en evaluatie.
[bookmark: _Toc238106605]Algemene Principes
Toetsing is een structureel onderdeel van het ISMS en ondersteunt de organisatie bij het vaststellen van de werking en effectiviteit van informatiebeveiliging. Toetsactiviteiten worden planmatig uitgevoerd en zijn afgestemd op risico’s, relevante eisen en eerdere bevindingen.

· Toetsing is structureel onderdeel van het ISMS.
Toetsactiviteiten vinden plaats volgens een vaste cyclus en worden planmatig uitgevoerd.

· Toetsing richt zich op werking en effectiviteit.
Niet alleen het bestaan van maatregelen staat centraal, maar ook de vraag of deze functioneren zoals bedoeld en de beoogde beheersing realiseren.

· Monitoring en meting vinden plaats binnen de eerste lijn
De eerste lijn monitort en meet de werking van beheersmaatregelen binnen de eigen verantwoordelijkheid. Onafhankelijke toetsing en audits worden uitgevoerd door een andere functionaris of functie dan degene die verantwoordelijk is voor de uitvoering. De mate van onafhankelijkheid is afgestemd op het doel en de aard van de toetsing.

· Toetsing levert bestuurlijke sturingsinformatie.
Resultaten van monitoring, toetsing en audits vormen input voor analyse, management reviews en bestuurlijke besluitvorming.

· Toetsing is onafhankelijk van uitvoering georganiseerd.
Waar onafhankelijke toetsing of auditing wordt uitgevoerd, is de beoordelende functionaris of functie onafhankelijk van het te toetsen onderwerp en wordt belangenverstrengeling voorkomen.

· Bevindingen leiden tot opvolging en verbetering.
Afwijkingen en tekortkomingen worden vastgelegd, beoordeeld en opgevolgd. De resultaten van toetsing worden gebruikt om de beheersing van informatiebeveiliging en de werking van het ISMS continu te verbeteren.
[bookmark: _Toc238106606]Monitoring en meting (eerste lijn)
Zonder structurele monitoring ontbreekt actueel inzicht in de dagelijkse werking van beheersmaatregelen binnen processen en systemen.

Vereisten
· De organisatie heeft vastgesteld welke aspecten van informatiebeveiliging structureel worden gemonitord.
· Meetpunten zijn herleidbaar naar beleid, standaarden en risico’s.
· Resultaten van monitoring worden vastgelegd, geanalyseerd en periodiek geëvalueerd.
· Afwijkingen uit monitoring leiden tot opvolging en verbetermaatregelen door de verantwoordelijke eigenaar.
[bookmark: _Toc238106607]Onafhankelijke toetsing en interne audits (tweede / derde lijn)
Wanneer toetsing wordt uitgevoerd door dezelfde personen die verantwoordelijk zijn voor uitvoering, ontbreekt objectieve beoordeling.

Vereisten
· De organisatie beschikt over een vastgesteld auditprogramma gebaseerd op risico’s en eerdere bevindingen.
· Interne audits toetsen naleving van beleid, standaarden en werkwijzen.
· Audits worden uitgevoerd door functionarissen onafhankelijk van het te toetsen onderwerp.
· Bevindingen worden vastgelegd, gerapporteerd en opgevolgd.
[bookmark: _Toc238106608]Analyse en evaluatie van toetsresultaten
Zonder analyse van bevindingen blijven structurele oorzaken en terugkerende patronen onzichtbaar.

Vereisten
· Resultaten van monitoring en audits worden geanalyseerd op trends en structurele tekortkomingen.
· Terugkerende bevindingen worden onderzocht op onderliggende oorzaken.
· Analyse leidt tot voorstellen voor verbetermaatregelen.
[bookmark: _Toc238106609]Management review
Management reviews zorgen dat toetsresultaten leiden tot bestuurlijke sturing en prioritering.

Vereisten
· Resultaten van monitoring, audits, incidenten en analyses vormen vaste input voor management reviews.
· Management reviews leiden tot besluiten over verbeteringen, prioriteiten en middelen.
· Besluiten uit management reviews worden vastgelegd en opgevolgd.
[bookmark: _Toc238106610]Toetsing op naleving van beleid en standaarden
Zonder gerichte toetsing op naleving ontstaat het risico dat afspraken uit beleid en standaarden niet consequent worden toegepast.

Vereisten
· Naleving van informatiebeveiligingsbeleid, onderliggende standaarden en richtlijnen wordt periodiek getoetst. 
· Afwijkingen worden vastgelegd en beoordeeld op risico. De behandeling van daaruit voortvloeiende risico's vindt plaats volgens het risicomanagementproces van de instelling.
· Afwijkingen leiden tot corrigerende maatregelen of formele risicoacceptatie.
[bookmark: _Toc238106611]Toetsing bij projecten, wijzigingen en inkoop
Juist bij veranderingen ontstaan risico’s wanneer beveiligingskaders niet worden getoetst.

Vereisten
· Projecten en wijzigingen worden getoetst op naleving van beveiligingskaders voordat implementatie plaatsvindt.
· Inkooptrajecten bevatten een toets op beveiligingseisen.
· Toetsresultaten worden vastgelegd als onderdeel van besluitvorming.
[bookmark: _Toc238106612]Externe toetsing en audits
Externe audits en toezichtmomenten maken zichtbaar in hoeverre de organisatie voldoet aan in- en externe eisen.

Vereisten
· Externe audits, zoals certificeringsaudits en toezicht in het kader van de Cyberbeveiligingswet (Cbw), worden gefaciliteerd.
· Bevindingen uit externe audits worden opgenomen in het verbeterproces.
[bookmark: _Toc238106613]Corrigerende maatregelen en continue verbetering
Zonder opvolging van bevindingen heeft toetsing geen effect op de verbetering van informatiebeveiliging.

Vereisten
· Bevindingen uit toetsing leiden tot corrigerende maatregelen en, waar nodig, andere verbetermaatregelen.
· Verbetermaatregelen worden gevolgd binnen de PDCA-cyclus van het ISMS.
· Herhaling van bevindingen wordt geanalyseerd op onderliggende oorzaken.


[bookmark: _Toc238106614]Rapportage en borging
Rapportage en borging maken zichtbaar in hoeverre toetsing bijdraagt aan de beheersing en verbetering van informatiebeveiliging. Toetsresultaten worden gebruikt voor sturing, besluitvorming en het verbeteren van maatregelen, processen en het ISMS.
[bookmark: _Toc238106615]Rapportage
Rapportages vertalen de resultaten van toetsactiviteiten naar sturingsinformatie voor management en bestuur. Rapportages ondersteunen besluitvorming over risico's, prioriteiten, verbetermaatregelen en de verdere ontwikkeling van het ISMS.

Rapportages bevatten minimaal inzicht in:
· resultaten van monitoring en metingen;
· bevindingen uit interne en externe zelfassessments en audits;
· naleving van beleid, standaarden, richtlijnen en relevante wet- en regelgeving;
· risico's en afwijkingen die bestuurlijke aandacht of besluitvorming vereisen;
· terugkerende tekortkomingen, structurele oorzaken en toekomstige ontwikkelingen;
· voortgang en effectiviteit van verbetermaatregelen.
[bookmark: _Toc238106616]Borging
Borging zorgt ervoor dat toetsing niet incidenteel plaatsvindt, maar duurzaam onderdeel uitmaakt van de besturing, risicobeheersing en continue verbetering van informatiebeveiliging.

Borging omvat minimaal:
· opname van toetsactiviteiten in de planning van het ISMS;
· periodieke herijking van meetpunten, toetsmethoden en auditprogramma;
· bestuurlijke bespreking van toetsresultaten binnen de daarvoor ingerichte governance-structuren;
· toewijzing van bevindingen en verbetermaatregelen aan een verantwoordelijke eigenaar;
· bewaking van de voortgang van verbetermaatregelen;
· aantoonbare verwerking van verbetermaatregelen binnen de PDCA-cyclus.

Resultaten van toetsing worden gebruikt voor het verbeteren van maatregelen, processen, beleid, risicobeoordelingen en de werking van het ISMS.

[bookmark: _Toc228627089][bookmark: _Toc228886697][bookmark: _Toc238106617]Vaststelling
Deze standaard is aldus vastgesteld.

[Plaats], [Datum]



[Naam]
[Functie]
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