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[bookmark: _Toc238041737]Samenvatting
Hier komt een samenvatting, op zichzelf leesbaar, van de inhoud van dit document in max. 1 A4, Hieronder een voorbeeld.

Dit is het strategisch informatiebeveiligingsbeleid van onze instelling. Het beschrijft de uitgangspunten, verantwoordelijkheden en kaders die richting geven aan de wijze waarop onze instelling omgaat met informatiebeveiliging en cyberweerbaarheid. Dit beleid vervangt het vorige strategisch informatiebeveiligingsbeleid van [datum vorig beleid].

Onze instelling verwerkt en beheert grote hoeveelheden informatie in het kader van onderwijs, onderzoek en bedrijfsvoering. De beschikbaarheid, integriteit en vertrouwelijkheid van die informatie zijn voorwaarden voor het realiseren van onze maatschappelijke opdracht. Cyberdreigingen, waaronder ransomware, digitale spionage en verstoringen van dienstverlening, vormen een reëel en groeiend risico voor de continuïteit van onze activiteiten en de veiligheid van onze informatie. Onze instelling beschouwt informatiebeveiliging dan ook als een integraal onderdeel van goed bestuur en risicomanagement.

Dit beleid sluit aan op de NEN-EN-ISO/IEC 27001:2023 en de voor de instelling relevante wet- en regelgeving. De norm vormt het referentiekader voor het inrichten, uitvoeren, monitoren en continu verbeteren van het Information Security Management System (ISMS). De Cyberbeveiligingswet en andere relevante wet- en regelgeving stellen aanvullende eisen aan de inrichting en uitvoering van informatiebeveiliging en cyberweerbaarheid.

De kern van dit beleid is een risicogebaseerde benadering van informatiebeveiliging. Maatregelen worden bepaald op basis van een gedegen analyse van risico’s voor de beschikbaarheid, integriteit en vertrouwelijkheid van informatie en informatievoorzieningen, in samenhang met de risicobereidheid van het College van Bestuur. Informatiebeveiliging is een gezamenlijke verantwoordelijkheid van bestuurders, leidinggevenden en alle medewerkers en studenten binnen onze instelling.

Dit strategisch beleid vormt de bovenste laag van de beleidspiramide (zie bijlage 1) voor informatiebeveiliging van onze instelling. De nadere uitwerking is vastgelegd in onderliggende standaarden, richtlijnen, procedures en processen.



[bookmark: _Toc238041738]Inleiding
Dit document beschrijft het strategisch informatiebeveiligingsbeleid van onze instelling en vervangt vanaf de datum van vaststelling het voorgaande beleid.

Het strategisch informatiebeveiligingsbeleid vormt de hoogste laag binnen de beleidspiramide voor informatiebeveiliging. Het beleid beschrijft de uitgangspunten, verantwoordelijkheden en kaders voor informatiebeveiliging binnen onze instelling. De nadere uitwerking hiervan is vastgelegd in onderliggende standaarden, richtlijnen, procedures en processen.
[bookmark: _Toc238041739]Doel van het beleid
Onze instelling verwerkt grote hoeveelheden informatie ten behoeve van onderwijs, onderzoek en bedrijfsvoering. De beschikbaarheid, integriteit en vertrouwelijkheid van deze informatie zijn voorwaardelijk voor het realiseren van onze maatschappelijke opdracht.

Het doel van dit beleid is het beschermen van informatie en informatievoorzieningen en het versterken van de cyberweerbaarheid van onze instelling. Hiermee ondersteunen wij de continuïteit van onderwijs, onderzoek en bedrijfsvoering, voldoen wij aan relevante wet- en regelgeving en borgen we een veilige leer- en werkomgeving voor onze studenten, medewerkers, docenten en onderzoekers.

Wij streven naar een passend niveau van informatiebeveiliging en cyberweerbaarheid dat aansluit bij de aard van onze activiteiten, de belangen van onze studenten, medewerkers, onderzoekers en samenwerkingspartners en de risico's waarmee wij worden geconfronteerd.

Daarbij handelen wij in overeenstemming met de voor ons relevante wet- en regelgeving, normenkaders en contractuele verplichtingen op het gebied van informatiebeveiliging. Een overzicht hiervan is opgenomen in ‘Bijlage 1 Wet- en regelgeving’.

Voor het structureel organiseren, beheersen en continu verbeteren van informatiebeveiliging richt onze instelling een Information Security Management System (ISMS) in conform de NEN-EN-ISO/IEC 27001:2023.
[bookmark: _Toc238041740]Reikwijdte en toepassingsgebied
Bij onze instelling wordt informatiebeveiliging breed geïnterpreteerd. Dit beleid heeft betrekking op alle informatie, gegevensverzamelingen, informatiesystemen, digitale voorzieningen, processen en diensten die eigendom zijn van, worden beheerd voor, worden verwerkt namens of worden gebruikt door de instelling.

Dit beleid is van toepassing ongeacht tijdstip of locatie en geldt voor iedereen die namens, voor of binnen de instelling werkzaamheden verricht of gebruikmaakt van informatie, systemen en voorzieningen van de instelling.
[bookmark: _Toc238041741]Rollen en verantwoordelijkheden
De rollen, verantwoordelijkheden, bevoegdheden en onderlinge samenhang voor informatiebeveiliging zijn nader uitgewerkt in de ‘Standaard Governance en Organisatie’. De verdeling van verantwoordelijkheden en bevoegdheden per rol is vastgelegd in separate ‘Bijlage 2 RACI-matrix’.

Alle medewerkers en externe partijen die werkzaamheden uitvoeren namens of voor de instelling zijn verantwoordelijk voor het naleven van de voor hen geldende eisen uit de beleidspiramide, waaronder dit document en de onderliggende standaarden, richtlijnen, procedures en handleidingen.

Voor de uitwerking van informatiebeveiliging binnen het stelsel van beleid, standaarden en richtlijnen zijn de belangrijkste rollen en verantwoordelijkheden op hoofdlijnen beschreven in de betreffende documenten. Deze beschrijvingen zijn bedoeld om de verantwoordelijkheids-verdeling inzichtelijk te maken binnen de context van het betreffende onderwerp. De formeel vastgestelde RACI-matrix in de ‘Standaard Governance en Organisatie’ is daarbij leidend voor de exacte verdeling van taken, verantwoordelijkheden en bevoegdheden.

	Rol
	Verantwoordelijkheid binnen informatiebeveiliging

	College van Bestuur
	Eindverantwoordelijk voor informatiebeveiliging en cyberweerbaarheid en voor de strategische sturing en risicobereidheid.

	Management en proceseigenaren
	Verantwoordelijk voor de beheersing van informatiebeveiligingsrisico’s binnen de eigen processen en voor naleving van de vastgestelde kaders.

	Informatie-, systeem- en proceseigenaren
	Verantwoordelijk voor de bescherming en beheersing van informatie, processen en systemen binnen hun eigenaarschap.

	CISO / Informatiebeveiligingsfunctie
	Adviseert, ondersteunt en monitort de organisatie en bewaakt de samenhang en werking van informatiebeveiliging en het ISMS.

	Medewerkers, studenten en externe partijen
	Verantwoordelijk voor het naleven van de voor hen geldende eisen en voor veilig en zorgvuldig handelen.

	Interne auditfunctie
	Biedt onafhankelijke zekerheid over de werking van de beheersing van informatiebeveiligingsrisico’s.

	Externe auditor
	Voert onafhankelijk onderzoek of een onafhankelijke audit uit en rapporteert over de bevindingen en conclusies.


[bookmark: _Toc238041742]Definities en terminologie
Binnen de beleidspiramide wordt gebruikgemaakt van een vastgesteld begrippenkader voor informatiebeveiliging. Dit begrippenkader is opgenomen in separate ‘Bijlage 3 Definities en terminologie’ van het Strategisch Informatiebeveiligingsbeleid.

De definities en terminologie uit deze bijlage zijn van toepassing op alle documenten binnen de beleidspiramide en worden gebruikt om eenduidigheid en consistentie in beleid, standaarden, richtlijnen en procedures te waarborgen.

Wanneer in een document specifieke begrippen worden gebruikt die niet zijn opgenomen in Bijlage 3, wordt de betekenis van deze begrippen in het betreffende document toegelicht. 

[bookmark: _Toc238041743]Context van de Instelling
[bookmark: _Toc238041744]De Instelling en haar context
Onze instelling verzorgt onderwijs, verricht onderzoek en levert een bijdrage aan maatschappelijke ontwikkeling. Daarbij verwerken en beheren wij grote hoeveelheden informatie die van belang zijn voor studenten, medewerkers, onderzoekers, samenwerkingspartners en andere belanghebbenden. De publieke taak van onze instelling vraagt om een transparante, betrouwbare en zorgvuldige omgang met informatie en informatievoorzieningen.

Binnen onderzoek en onderwijs wordt steeds vaker gewerkt met digitale gegevens en onderzoeksdata. Daarbij streven wij naar een verantwoorde balans tussen toegankelijkheid, samenwerking en hergebruik van informatie enerzijds en de bescherming van vertrouwelijke informatie, intellectueel eigendom, persoonsgegevens en andere beschermingswaardige belangen anderzijds. Informatiebeveiliging levert daarmee een belangrijke bijdrage aan kennisveiligheid.

De afhankelijkheid van digitale voorzieningen binnen onderwijs, onderzoek en bedrijfsvoering neemt voortdurend toe. Tegelijkertijd worden onderwijsinstellingen geconfronteerd met een groeiend aantal cyberdreigingen, waaronder ransomware, digitale spionage, verstoringen van dienstverlening en risico's die voortvloeien uit afhankelijkheden van leveranciers en samenwerkingspartners.

Onze instelling beschouwt informatiebeveiliging daarom niet uitsluitend als een technisch vraagstuk, maar als een integraal onderdeel van goed bestuur, risicomanagement, continuïteit en de kwaliteit van onderwijs, onderzoek en bedrijfsvoering.
[bookmark: _Toc238041745]De behoefte en verwachtingen van belanghebbenden
De verwachtingen zijn afhankelijk van de rol van de belanghebbenden.
· Medewerkers verwachten een omgeving waarin de data en systemen voor het werk betrouwbaar en veilig zijn en waarin hun privacy geborgd is.
· Studenten verwachten een omgeving waarin de data en systemen voor de studie betrouwbaar en veilig zijn en waarin hun privacy geborgd is.
· Onderwijsinstellingen, onderzoekspartners en stagebedrijven verwachten een vertrouwelijke en betrouwbare omgang met hun informatie en onderzoeksdata. Daarnaast mag onze omgeving geen bron vormen van eventuele malafide activiteiten.
· Respondenten en andere deelnemers aan onze onderzoeken verwachten dat hun gegevens veilig zijn en hun privacy geborgd is.
· Het Ministerie van OCW verwacht dat ons bestuur controle heeft over de staat van de informatiebeveiliging en in staat is om daar in detail over te rapporteren.
· Koepelorganisaties verwachten dat we gezamenlijk in staat zijn om als sector een veilig ecosysteem te realiseren.

Deze verwachtingen vormen de basis voor een correcte classificatie van data (en/of informatie) om vervolgens bijpassende technische, fysieke, mensgerichte en/of organisatorische maatregelen te kunnen toepassen.
[bookmark: _Toc238041746]Het Information Security Management System
Om invulling te geven aan de doelstellingen van dit beleid en te voldoen aan de verwachtingen van belanghebbenden organiseert onze instelling informatiebeveiliging met behulp van een Information Security Management System (ISMS).

Het ISMS biedt een gestructureerde aanpak voor het identificeren en beoordelen van risico's, het treffen van passende beheersmaatregelen, het monitoren van de effectiviteit daarvan en het continu verbeteren van informatiebeveiliging.

Het ISMS heeft betrekking op alle processen binnen onderwijs, onderzoek en bedrijfsvoering en op activiteiten die namens of voor de instelling worden uitgevoerd.
[bookmark: _Toc238041747]Management
[bookmark: _Toc238041748]Uitgangspunten van ons beleid
Centraal uitgangspunt van ons beleid zijn de gebruikers van onze informatie en systemen. Om de beschikbaarheid, integriteit en vertrouwelijkheid te borgen hanteren we de volgende uitgangspunten. Binnen onze instelling:

1. werken we risico gebaseerd
We baseren de te treffen maatregelen op risico’s voor de beschikbaarheid, integriteit en vertrouwelijkheid van onze processen, informatie, informatievoorzieningen en -systemen en op de risicobereidheid (risk appetite) van het CvB.

2. is iedereen verantwoordelijk
Iedereen is verantwoordelijk voor een veilig en zorgvuldig gebruik van informatie, systemen, middelen en bevoegdheden en handelt hiernaar.

3. wordt het informatiebeveiligingsbeleid altijd en overal gevolgd
Informatiebeveiliging is een integraal onderdeel van al onze werkzaamheden, processen en besluitvorming.

4. hanteren we Security en Privacy by Design
Informatiebeveiliging en privacy zijn vanaf de start onderdeel van de ontwikkeling, inrichting en wijziging van gegevensverwerkingen, processen, informatievoorzieningen en informatiesystemen.

5. hanteren we Security en Privacy by Default
Informatievoorzieningen en -systemen zijn standaard geconfigureerd met de meest veilige instellingen.

6. heeft iedereen toegang tot alleen dat wat nodig is
Gebruikers hebben alleen toegang tot gegevens, processen, informatievoorzieningen en -systemen passend bij hun functies en rollen.

7. gaan we uit van controle in plaats van blind vertrouwen
We hanteren een gelaagd beveiligingsmodel waarbij we verifiëren of aan voorwaarden voor toegang tot en het gebruik van gegevens, processen, informatievoorzieningen en -systemen is voldaan.

8. borgen we cyberweerbaarheid en continuïteit
We treffen passende organisatorische, technische en mensgerichte maatregelen om verstoringen van onderwijs, onderzoek en bedrijfsvoering zoveel mogelijk te voorkomen, tijdig te detecteren en de gevolgen daarvan te beperken.

9. beheersen wij risico’s in de keten
We houden rekening met informatiebeveiligingsrisico’s die voortvloeien uit afhankelijkheden van leveranciers, cloud-dienstverleners, samenwerkingspartners en andere externe partijen.

10. voldoen we aantoonbaar aan wet- en regelgeving
We organiseren informatiebeveiliging zodanig dat wordt voldaan aan relevante wettelijke, contractuele en maatschappelijke verplichtingen en dat hierover verantwoording kan worden afgelegd.
[bookmark: _Toc238041749]Structuur van ons beleid
De structuur van ons beleid is opgebouwd in vier lagen (zie Bijlage 1 Beleidspiramide). De bovenste laag is het strategisch informatiebeveiligingsbeleid en is beschreven in dit document. Verdere specificering van het informatiebeveiligingsbeleid is vastgelegd in de onderliggende standaarden, richtlijnen, procedures en handleidingen.
[bookmark: _Toc238041750]Betrokkenheid, leiderschap en verantwoordelijkheden
Betrokkenheid en leiderschap
Het College van Bestuur is eindverantwoordelijk voor informatiebeveiliging en cyberweerbaarheid binnen de instelling. Het stelt de strategische doelstellingen vast, bepaalt de risicobereidheid en ziet toe op de effectieve uitvoering van het informatiebeveiligingsbeleid. 
Om aan deze verantwoordelijkheid invulling te geven, stelt het College van Bestuur voldoende middelen beschikbaar en wordt het periodiek voorzien van rapportages over risico's, dreigingen, incidenten, verbetermaatregelen, de effectiviteit van beheersmaatregelen en de mate waarin de instelling voldoet aan relevante wet- en regelgeving.

Het College van Bestuur bevordert daarnaast een organisatiecultuur waarin informatiebeveiliging en cyberweerbaarheid worden beschouwd als een gezamenlijke verantwoordelijkheid.

Informatiebeveiliging maakt integraal onderdeel uit van de governance, risicobeheersing en besluitvorming binnen de instelling. 
Bestuurlijke deskundigheid
Ieder lid van het College van Bestuur beschikt over de kennis en vaardigheden die nodig zijn om informatiebeveiligingsrisico’s en risicobeheersmaatregelen te kunnen beoordelen en de gevolgen daarvan voor de dienstverlening van de instelling te kunnen wegen. Deze kennis en vaardigheden worden aantoonbaar actueel gehouden. Ieder bestuurslid beschikt over een certificaat waaruit deelname aan de voorgeschreven training op het gebied van cyberbeveiliging blijkt.

De instelling faciliteert de uitvoering van deze verplichting en zorgt voor een passende inrichting van registratie en monitoring van de vereiste training en certificering.
Rollen en verantwoordelijkheden
Het College van Bestuur draagt zorg voor een duidelijke inrichting van verantwoordelijkheden, bevoegdheden en rapportagelijnen met betrekking tot informatiebeveiliging.
Rollen die bijdragen aan de beheersing van informatiebeveiligingsrisico's beschikken over de bevoegdheden en middelen die nodig zijn om hun verantwoordelijkheden effectief uit te voeren.
De inrichting van verantwoordelijkheden en bevoegdheden ondersteunt de naleving van dit beleid, de beheersing van risico's en de periodieke verantwoording over de staat van de informatiebeveiliging binnen de instelling.

Three lines-model
Het College van Bestuur draagt zorg voor een governancestructuur die effectieve beheersing van informatiebeveiligingsrisico's ondersteunt. Hiervoor hanteert onze instelling het Three Lines-model.

Binnen deze structuur is de eerste lijn (management en proceseigenaren) verantwoordelijk voor het identificeren, beheersen en monitoren van risico's binnen de eigen processen en werkzaamheden, evenals voor de toepassing van het informatiebeveiligingsbeleid en de onderliggende standaarden en richtlijnen.

De tweede lijn (risicomanagement-, informatiebeveiligings- en compliancefuncties) ondersteunt, adviseert en monitort de beheersing van risico's en de naleving van beleid, standaarden, wet- en regelgeving.

De derde lijn (interne auditfunctie) verschaft onafhankelijke zekerheid over de werking en effectiviteit van de beheersing van informatiebeveiligingsrisico's.

Deze verdeling van verantwoordelijkheden draagt bij aan effectieve governance, transparante verantwoording en continue verbetering van informatiebeveiliging.

[bookmark: _Toc238041751]Risicomanagement
[bookmark: _Toc238041752]Risicomanagement binnen het ISMS
Onze instelling hanteert een risicogebaseerde benadering voor informatiebeveiliging. Daarbij worden zowel risico's als kansen geïdentificeerd, beoordeeld en behandeld met als doel de informatiebeveiliging, cyberweerbaarheid en continuïteit van onderwijs, onderzoek en bedrijfsvoering te versterken.

Bij het beoordelen van risico's en kansen wordt rekening gehouden met de context van de instelling, de behoeften en verwachtingen van belanghebbenden, relevante wet- en regelgeving, technologische ontwikkelingen, actuele dreigingen en afhankelijkheden van leveranciers en samenwerkingspartners.

De risicobereidheid van de instelling wordt vastgesteld door het College van Bestuur en vormt een belangrijk uitgangspunt bij het beoordelen en behandelen van risico's.

Voor geïdentificeerde risico's en kansen worden passende maatregelen en acties vastgesteld. Risico-eigenaren zijn verantwoordelijk voor het beoordelen, behandelen en monitoren van de aan hen toegewezen risico's en voor het rapporteren over de voortgang van beheersmaatregelen.

De resultaten van risicobeoordelingen, de voortgang van beheersmaatregelen en de effectiviteit daarvan worden periodiek gemonitord en geëvalueerd. De uitkomsten hiervan worden gebruikt voor rapportage, besluitvorming en waar nodig het bijsturen van maatregelen.

De inrichting en uitvoering van het risicomanagementproces zijn nader uitgewerkt in het Risicomanagementbeleid. Het Information Security Management System (ISMS) ondersteunt de uitvoering, monitoring, evaluatie en continue verbetering van dit proces.
[bookmark: _Toc238041753]Operationeel risicomanagement
Onze instelling vertaalt de uitgangspunten van dit beleid naar concrete informatiebeveiligingsdoelstellingen en passende technische, operationele en organisatorische maatregelen. Deze maatregelen zijn gebaseerd op de geïdentificeerde risico's en de risicobereidheid van de instelling en houden rekening met relevante wettelijke, contractuele en maatschappelijke verplichtingen.

Risico's voor informatiebeveiliging worden periodiek beoordeeld en opnieuw geëvalueerd bij belangrijke veranderingen in processen, systemen, dienstverlening of dreigingen. Op basis van deze beoordelingen worden passende maatregelen getroffen om risico's te voorkomen, te verminderen, over te dragen of te accepteren.

De uitvoering van risicobeoordelingen, risicobehandeling en monitoring vindt plaats volgens de daarvoor vastgestelde processen en procedures. De resultaten hiervan worden gebruikt om de effectiviteit van beheersmaatregelen te beoordelen en informatiebeveiliging continu te verbeteren.

[bookmark: _Toc238041754]Mensen en middelen
[bookmark: _Toc238041755]Middelen voor informatiebeveiliging
Onze instelling stelt de mensen, middelen, systemen, processen en financiële middelen beschikbaar die nodig zijn om informatiebeveiliging en cyberweerbaarheid op een passende wijze te organiseren, uit te voeren en continu te verbeteren.

De beschikbaarheid van deze middelen ondersteunt de uitvoering van dit beleid, de beheersing van informatiebeveiligingsrisico's en het functioneren van het Information Security Management System (ISMS).
[bookmark: _Toc238041756]Kennis en competenties
Onze instelling zorgt ervoor dat medewerkers en andere personen die namens, voor of binnen de instelling werkzaamheden verrichten beschikken over de kennis, vaardigheden en het bewustzijn die nodig zijn om hun verantwoordelijkheden op het gebied van informatiebeveiliging uit te voeren.

Daarbij wordt rekening gehouden met de aard van de werkzaamheden, de verantwoordelijkheden van de betreffende rol en de risico's die daarmee samenhangen.

Onze instelling bevordert dat bestuurders, leidinggevenden, proceseigenaren, medewerkers en andere betrokkenen beschikken over voldoende kennis en bewustzijn om informatiebeveiligingsrisico's te herkennen, passende maatregelen te treffen en bij te dragen aan de cyberweerbaarheid van de instelling.

Personen die namens, voor of binnen de instelling werkzaamheden verrichten zijn bekend met de voor hen relevante beleidskaders, afspraken en verantwoordelijkheden op het gebied van informatiebeveiliging. Zij zijn zich tevens bewust van de mogelijke gevolgen van het niet naleven van deze afspraken en de daaruit voortvloeiende risico's voor de instelling, haar belanghebbenden en haar informatievoorziening.
[bookmark: _Toc238041757]Documentatie en Communicatie
Onze instelling zorgt voor passende documentatie ter ondersteuning van het informatiebeveiligingsbeleid, het Information Security Management System (ISMS) en de onderliggende standaarden, richtlijnen, procedures en processen. Het informatiebeveiligingsbeleid en relevante beveiligingsmaatregelen zijn schriftelijk en aantoonbaar vastgelegd.

Documentatie wordt beheerd op een wijze die de beschikbaarheid, actualiteit, betrouwbaarheid en vertrouwelijkheid van informatie waarborgt. De nadere inrichting van documentbeheer is vastgelegd in onderliggende processen en procedures.

Daarnaast zorgt onze instelling voor tijdige en effectieve interne en externe communicatie over informatiebeveiliging. Hierbij wordt bepaald welke informatie wordt gecommuniceerd, aan welke doelgroep, op welk moment en via welke communicatiemiddelen.

Passende communicatie draagt bij aan bewustwording, naleving van beleid en een gezamenlijke verantwoordelijkheid voor informatiebeveiliging en cyberweerbaarheid.
[bookmark: _Toc238041758]Continu verbeteren
[bookmark: _Toc238041759]Audits en compliance monitoring
Onze instelling beoordeelt periodiek of de inrichting en uitvoering van informatiebeveiliging voldoen aan de doelstellingen van dit beleid, relevante wet- en regelgeving, interne kaders en andere van toepassing zijnde verplichtingen.

Hiervoor worden interne en externe audits, controles, evaluaties en andere vormen van monitoring uitgevoerd. Daarbij wordt periodiek beoordeeld of de genomen beveiligingsmaatregelen doeltreffend zijn en in de praktijk het beoogde effect hebben. De frequentie en diepgang van deze beoordelingen worden afgestemd op de aard en het belang van processen, de resultaten van eerdere beoordelingen en ontwikkelingen in risico's en dreigingen.

Bevindingen en aanbevelingen worden vastgelegd, gerapporteerd aan de verantwoordelijke stakeholders en vormen input voor verbetering van informatiebeveiliging en cyberweerbaarheid. Waar nodig worden beveiligingsmaatregelen naar aanleiding van de evaluatie aangepast.
[bookmark: _Toc238041760]Managementreview en strategische evaluatie
Het College van Bestuur beoordeelt periodiek of het Information Security Management System (ISMS) en het informatiebeveiligingsbeleid nog passend, toereikend en doeltreffend zijn voor de doelstellingen, risico's en context van de instelling.

Bij deze beoordeling wordt onder meer rekening gehouden met veranderingen in de interne en externe context, de behoeften en verwachtingen van belanghebbenden, ontwikkelingen in risico's en dreigingen, resultaten van audits, monitoring en risicobeoordelingen, incidenten en de voortgang van verbetermaatregelen.

Daarnaast worden kansen voor verdere verbetering van informatiebeveiliging en cyberweerbaarheid beoordeeld. De uitkomsten van deze beoordeling vormen de basis voor bestuurlijke besluitvorming, bijsturing en continue verbetering van informatiebeveiliging binnen de instelling.

Besluiten die voortkomen uit deze beoordeling kunnen leiden tot wijzigingen in beleid, doelstellingen, processen, verantwoordelijkheden of beheersmaatregelen. Dergelijke wijzigingen worden planmatig voorbereid, beoordeeld en geïmplementeerd.
[bookmark: _Toc238041761]Afwijkingen en corrigerende maatregelen
Onze instelling borgt continue verbetering van informatiebeveiliging en cyberweerbaarheid.

Afwijkingen, tekortkomingen, incidenten, auditbevindingen en andere signalen die wijzen op verbeterpunten worden beoordeeld en waar nodig opgevolgd met passende maatregelen.

De oorzaken van afwijkingen worden onderzocht om herhaling zoveel mogelijk te voorkomen. De effectiviteit van genomen maatregelen wordt geëvalueerd en de resultaten worden gebruikt voor het verder versterken van de beheersing van informatiebeveiligingsrisico's.

Continue verbetering vindt plaats binnen het kader van het Information Security Management System (ISMS) en is gebaseerd op een cyclische aanpak van plannen, uitvoeren, evalueren en bijsturen.
[bookmark: _Toc238041762]Vaststelling
Dit beleid is aldus vastgesteld.

[Plaats], [Datum].




[NAAM]
[HET COLLEGE / VAN BESTUUR].

[Na (her)vaststelling, ook de tabel op p.2 bijwerken]

[bookmark: _Toc238041763]Beleidspiramide
De beleidspiramide van onze instelling bestaat uit vier lagen: beleid, standaarden, richtlijnen en procedures. 

[image: ]
Figuur 1: Beleidspiramide
Beleid
Het strategisch informatiebeveiligingsbeleid vormt de hoogste laag van de beleidspiramide en beschrijft de uitgangspunten, doelstellingen en kaders voor informatiebeveiliging: het waarom.

Beleid wordt formeel bekrachtigd door het CvB en heeft een looptijd van 3 tot 5 jaar.
Standaard
Standaarden vormen de tweede laag van de beleidspiramide en beschrijven de eisen en uitgangspunten die nodig zijn om uitvoering te geven aan het beleid: het wat.

Standaarden worden formeel bekrachtigd door de gemandateerde functionaris(sen). Dit kan / kunnen afhankelijk van het onderwerp zijn de CISO, CIO, Directeur ICT etc. De standaarden kennen een looptijd van 1 tot 3 jaar. 
Richtlijn
Richtlijnen vormen de derde laag van de beleidspiramide en beschrijven hoe invulling wordt gegeven aan de eisen en uitgangspunten uit beleid en standaarden: het hoe.

Richtlijnen worden formeel bekrachtigd door het betreffende management. De richtlijnen kennen een looptijd van 1 jaar.
Procedure, processen en handleidingen
Procedures, processen en handleidingen vormen de operationele laag van de beleidspiramide. Zij beschrijven hoe werkzaamheden worden uitgevoerd en ondersteunen de dagelijkse uitvoering van informatiebeveiliging: het hoe precies.

Deze worden formeel bekrachtigd door het betreffende management. Ook deze documenten kennen een looptijd van 1 jaar.
Review proces
Documenten binnen de beleidspiramide worden periodiek beoordeeld op actualiteit, volledigheid en toepasbaarheid. Wanneer wijzigingen in wet- en regelgeving, risico's, dreigingen, technologie of de organisatie daartoe aanleiding geven, worden documenten tussentijds herzien.

De resultaten van deze beoordeling worden vastgelegd, ook wanneer wordt vastgesteld dat een document ongewijzigd kan blijven.
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