Kaartjes voor risico scenario's 
De volgende pagina's van dit document kun je printen op stevig papier. Knip de kaartjes uit en gebruik ze om scenario's te leggen.


	Actor
Activist
	Actor
Statelijke actor

	Actor
Crimineel
	Actor
Medewerker

	Actor
Student
	Actor
Opportunist

	Actor
Cybervandaal
	Actor
Klokkenluider

	Actor
Leverancier
	Actor
Natuurfenomeen 

	
	

	Motief
Financieel gewin
	Motief
Aandacht vestigen op iets

	Motief
Vergissing/
onbewuste actie
	Motief
Imago schade toebrengen

	Motief
Uit protest
	Motief
Beslissing afdwingen

	Motief
Gegevens bemachtigen
	Motief
Voorbereiding voor latere aanval 

	Motief
Vervalsing studieresultaat
	Motief
Data veranderen

	Motief
Concurrentie-positie verbeteren
	Motief
Financiële data manipuleren

	Motief
Processen verstoren
	Motief
Kennis vergaren

	Motief
Toegang krijgen
	Methode
Privileges verhogen

	
	

	Methode
Doet zich voor als een ander
	Methode
Voert man-in-the-middle aanval uit

	Methode
Zet iemand onder druk (afpersing)
	Methode
Activeert malware (ransomware) 

	Methode
Voert DDoS aanval uit
	Methode
Misbruikt rechten 

	Methode
Stuurt phishing bericht
	Methode
Bekladt een website 

	Methode
Neemt account over 
	Methode
Doet hack-en-lek aanval

	Methode
Misbruikt kwetsbaarheden 
	Methode
Passeert MFA

	Methode
Aanval op partner-organisatie of leverancier
	Methode
Social engineering

	Methode
Diefstal van asset
	Methode
Fraude







	Kwetsbaarheid
verouderde hardware
	Kwetsbaarheid
CVE: software kwetsbaarheid

	Kwetsbaarheid
software updates niet geinstalleerd
	Kwetsbaarheid
gebrek kennis/vaardigheden

	Kwetsbaarheid
organisatiecultuur/
ingesleten patronen
	Kwetsbaarheid
Ontbreken afspraken of contract/SLA

	Kwetsbaarheid
verouderde software
	Kwetsbaarheid
gebruik van schaduw IT

	Kwetsbaarheid
hoge werkdruk
	Kwetsbaarheid
desinteresse

	Kwetsbaarheid
onbewust zijn van gevaar 
	Kwetsbaarheid
onoplettendheid

	Kwetsbaarheid
veranwoordelijk-heden niet helder
	Kwetbaarheid
proces wordt niet gevolgd

	Kwetsbaarheid
zwakke plek fysieke veiligheid
	Kwetsbaarheid
ontevredenheid/
onrust

	Kwetsbaarheid
gebrek afspraken met leveranciers
	Kwetsbaarheid
gebrek afspraken ketenpartners

	Kwetsbaarheid
werkwijze ketenpartner
	Kwetsbaarheid
lage digitale geletterdheid

	Kwetsbaarheid
ontwerpfout
	Kwetsbaarheid
configuratiefout

	Kwetsbaarheid
implementatiefout
	Kwetsbaarheid
te weinig inzicht in architectuur

	Kwetsbaarheid
onvolledig overzicht assets
	Kwetsbaarheid
onvoldoende zicht op supply chain

	Kwetsbaarheid
achterstallig werk
	Kwetsbaarheid
verouderde MFA methode


	Kwetsbaarheid
onderhoud gebouw
	








	Impact-
informatierisico
verlies vertrouwelijkheid
	Impact-
informatierisico
verstoring beschikbaarheid netwerk of informatiesysteem

	Impact-
informatierisico
verlies data integriteit
	Impact-
informatierisico
verlies data authenticiteit

	Impact-
finacieel risico
financiële schade
	

	Impact-
bedrijfsrisico
fysieke onveiligheid 
	Impact-
bedrijfsrisico
reputatieschade

	Impact-
bedrijfsrisico
non-compliance: AVG
	Impact-
bedrijfsrisico
non-compliance: CBW

	Impact-
procesrisico
proces valt stil
	Impact-
ICT risico
proces bij leverancier ligt stil





