Kaartjes voor risico scenario's volgens ISO 27557

De volgende pagina's van dit document kun je printen op stevig papier. Knip de kaartjes uit en gebruik ze om scenario's te leggen. Hoofdstuk 6 en bijlage B en C van die norm geven voorbeelden en beschrijvingen van de termen op de kaartjes.








Privacy events and causes.

Privacy events zijn vergelijkbaar met dreigingen uit de standaard kaartenset. Causes zijn vergelijkbaar met kwetsbaarheden uit de standaard kaartenset.

	Privacy event
Appropriation
	Privacy event
Distortion

	Privacy event
Induced disclosure
	Privacy event
Insecurity

	Privacy event
Re-identification
	Privacy event
Stigmatization

	Privacy event
Surveillance
	Privacy event
Unanticipated revelation

	Risk source
Unwarranted restriction
	Risk source




	Causes
Lack of lawfulness, fairness and transparency
	Causes
Lack of purpose limitations

	Causes
Lack of data minimalization
	Causes
Lack of accuracy

	Causes
Lack of storage limitations
	Causes
Identification

	Causes
Non-repudiation
	Causes
Detection of existence

	Causes
Unawareness
	




Impacts (appendix C ISO 27557)




	Impact on individuals
Dignity loss
	Impact on individuals
Discrimination

	Impact on individuals
Economic loss
	Impact on individuals
Loss of self-determination

	Impact on individuals
Loss of trust
	

	Consequences for organizations
Non compliance costs
	Consequences for organizations
Direct business costs

	Consequences for organizations
Damage to reputation
	Consequences for organizations
Harm to internal organizational culture

	


	





