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Documentinformatie
Dit document maakt onderdeel uit van een complete set (beleidspiramide) met formeel vastgestelde documenten op strategisch, tactisch en operationeel niveau. Dit document heeft betrekking op de laag Procedure in de beleidspiramide.
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Distributielijst
	Versie
	Datum
	Ontvanger
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[bookmark: Vaststellingtabel]Vaststelling
	Versie
	Datum
	Vastgesteld door
	Vastgesteld op

	
	
	
	

	
	
	
	

	
	
	
	



Verwijzingen naar SURFaudit Toetsingskader IB, Cyberbeveiligingswet en ISO27001
	Kader
	Verwijzing naar artikelen

	SURFaudit Toetsingskader IB
	RM.03

	Cyberbeveiligingswet
	Art. 21 lid 1 en 3

	NEN-EN-ISO/IEC 27001:2023, incl. A1:2024
	6.1.3 en 8.3



Creative Commons
[image: Afbeelding met symbool, schermopname, biljartbal

Automatisch gegenereerde beschrijving]Dit template is een product van het SURF Security Expertise Centrum en beschikbaar onder de licentie Creative Commons Naamsvermelding 4.0 Internationaal. https://creativecommons.org/licenses/by/4.0/deed.nl
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[bookmark: _Toc240637729]Plan voor behandeling en beperking van risico's
Gebruik dit formulier om per risico vast te leggen welke behandeling is gekozen, welke maatregelen worden uitgevoerd, wie hiervoor verantwoordelijk is en welk restrisico wordt nagestreefd.
[bookmark: _Toc240637730]Gebruik van dit template
Dit template biedt een praktische manier om de behandeling van een risico vast te leggen. De informatie kan ook worden vastgelegd in een Excel-bestand, de risicomatrix of een GRC-applicatie. Kies de vorm die aansluit bij de werkwijze van de instelling.

Het is belangrijk dat de gemaakte keuzes, maatregelen, verantwoordelijkheden, planning en het geaccepteerde restrisico aantoonbaar worden vastgelegd en bijgehouden.
[bookmark: _Toc240637731]Risico
	Referentienummer
	[Bijvoorbeeld: RA.23-01]

	Datum
	[DD-MM-JJJJ]

	Eigenaar van het risico (accountable)
	[Naam en functie]

	Processen en/of systemen
	[Beschrijf de betrokken systemen, processen en informatie.]

	Korte beschrijving van het risico

	[Beschrijf het risicoscenario en de belangrijkste dreigingen, kwetsbaarheden en mogelijke gevolgen.]

	Huidige risicoscore
	[Invullen]


[bookmark: _Toc240637732]Risicobehandeling
	Gekozen behandeloptie
	[Vermijden / Verminderen / Delen of overdragen / Accepteren]

	Onderbouwing van de gekozen behandeloptie

	[Beschrijf waarom voor deze behandeloptie is gekozen.]

	Beoogd resultaat

	[Beschrijf wat met de risicobehandeling moet worden bereikt.]

	Maatregelen en acties (Beschrijf hieronder de maatregelen en acties die worden uitgevoerd om het risico te behandelen. Maatregelen kunnen bijvoorbeeld worden ontleend aan ISO/IEC 27002, het SURFaudit Toetsingskader of andere relevante bronnen.)

	Maatregel of actie
	Verantwoordelijke
	Prioriteit
	Gereed op
	Status

	
	
	
	
	


[bookmark: _Toc240637733]Restrisico
	Gewenst restrisico

	[Beschrijf tot welk niveau het risico met de maatregelen moet worden teruggebracht, bijvoorbeeld tot binnen de vastgestelde risicobereidheid.]

	Gewenste risicoscore na behandeling
	[Invullen]

	Verwacht restrisico

	[Beschrijf welk risico naar verwachting blijft bestaan na uitvoering van de maatregelen.]

	Verwachte risicoscore na behandeling
	[Invullen]


[bookmark: _Toc240637734]Uitvoering
	Actiehouder (responsible)
	[Naam en functie]

	Kosten en benodigde middelen

	[Beschrijf de benodigde capaciteit, tijd en financiële middelen. Werk omvangrijke kosten of benodigde capaciteit eventueel verder uit in een project- of implementatieplan.]

	Voortgang en monitoring

	[Beschrijf de voortgang van de uitvoering en eventuele afwijkingen of aandachtspunten.]

	Einddatum
	[DD-MM-JJJJ]


[bookmark: _Toc240637735]Goedkeuring en acceptatie
	Goedkeuring risicobehandelplan

	Naam en functie
	[Invullen]

	Datum
	[DD-MM-JJJJ]

	
	

	Acceptatie van het restrisico

	Naam en functie
	[Invullen]

	Datum
	[DD-MM-JJJJ]

	Restrisico
	[Wel / Niet] geaccepteerd

	Toelichting

	[Invullen indien nodig.]


[bookmark: _Toc240637736]Evaluatie
	Resultaat van de behandeling

	[Beschrijf het resultaat na uitvoering van de maatregelen en eventuele afwijkingen ten opzichte van het beoogde resultaat.]

	Werkelijke risicoscore na behandeling
	[Invullen]

	Datum evaluatie
	[DD-MM-JJJJ]

	Volgende beoordeling
	[DD-MM-JJJJ]

	Bijzonderheden

	[Leg relevante ontwikkelingen, openstaande acties of afspraken vast.]
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